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Recomendaciones

opara la Comision de Actualizacion vy
Modernizacion Electoral (CAME) 2024

Para recuperar la confianza en los resultados de las votaciones, el TSE debe
fortalecer a las mesas de votacion vy a la ciudadania con tecnologia que
permita hacer mas con menos. El TSE no puede continuar haciendo lo mismo
esperando resultados distintos.
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Resumen Ejecutivo

Las recomendaciones propuestas representan un esfuerzo integral para modernizar vy
optimizar el sistema electoral a través del rediseno v la digitalizacion de todas las Actas
Electorales (Acta#l al Acta#8), asegurando una mayor eficiencia, transparencia vy
accesibilidad. Este enfoque multifacetico incluye la implementacion de tecnologias
avanzadas como el Reconocimiento Optico de Caracteres (OCR) y cddigos QR, la
estandarizacion de formatos vy procesos, v la promocion de la integridad vy verificacion
independiente de los resultados electorales.

Destacamos la importancia de mantener procesos manuales, con papel vy lapicero, en
ciertas actas para preservar su autenticidad legal, al tiempo gue se mejora la transparencia
mediante la inclusion de todas las actas en el TREP v el Respaldo Inalterable. Ademas, se
propone la modernizacion de la Oficina de Acceso a Informacion Publica vy la
implementacion de un sistema de usuarios con credenciales para la descarga de datos,
reforzando asi la participacion ciudadana en la supervision del proceso electoral.

Estas recomendaciones buscan no solo corregir deficiencias actuales sino también
anticipar futuros desafios, comprometiendose con la creacion de un sistema electoral
robusto, transparente y adaptado a las demandas de la sociedad contemporanea. La
implementacion exitosa de estas medidas es esencial para asegurar la integridad del
proceso electoral vy fortalecer la confianza del electorado en los resultados, reflejando
fielmente la voluntad del pueblo vy asegurando la estabilidad democratica.

Por uUltimo, resaltamos que estas recomendaciones se pueden hacer aprovechando los
recursos ya disponibles al TSE. Dicho de otra manera, nada de esto incrementa la inversion
gue hace el TSE afo con aho, Unicamente ahorra costos siendo mas eficiente y efectivo
con lo disponible. De adoptarse estas recomendaciones, el TSE estara ahorrando millones
en gastos innecesarios mientras recupera la confianza de los guatemaltecos.

Continuar haciendo lo mismo esperando resultados distintos es irracional.
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INTRODUCCION

En el contexto de una era digital en constante evolucion, la adaptabilidad vy la innovacion
en los sistemas electorales se han convertido en imperativos ineludibles para garantizar la
integridad, la transparencia vy la eficacia del proceso democratico. La confianza publica en
el sistema electoral es piedra angular de la democracia, v su fortalecimiento a través de la
modernizacion de las actas electorales es fundamental para reflejar fielmente la voluntad
del pueblo, asegurando asi la legitimidad vy estabilidad democratica de nuestra nacion.

La presente serie de recomendaciones surge de un exhaustivo analisis de los procesos
electorales actuales, identificando areas clave de mejora que abarcan desde la
digitalizacion de procesos hasta el mantenimiento de procedimientos manuales en
contextos especificos. Este balance busca garantizar no solo la seguridad y adaptabilidad
del sistema electoral, sino también su capacidad para incorporar avances tecnologicos que
optimicen la gestion de informacion vy fortalezcan la participacion ciudadana en el proceso
electoral.

Rediseno y Digitalizacion de Actas Electorales

El rediseno propuesto de todas las actas, desde el Acta Inicial de Apertura (Acta#1) hasta
el Resumen de Escrutinio Distrital (Acta#8), refleja un compromiso profundo con la mejora
continua del sistema electoral. La incorporacion de tecnologias avanzadas, como el
Reconocimiento Optico de Caracteres (OCR) v codigos QR, no solo mejora la legibilidad v
estandarizacion de las nomenclaturas, sino que también facilita la verificacion v el acceso a
los datos electorales. Esta transformacion integral promueve una mayor eficiencia en la
consolidacion de resultados, reduciendo significativamente los errores humanos vy
agilizando el procesamiento de datos.

Mantenimiento de Procesos Manuales y Acceso Publico

La recomendacion de implementar el llenado digital en los escrutionios municipales v
departamentales del Acta#tb v Acta#8, pero continuar con el llenado manual de actas de
certificacion, como las Acta#4 v Acta#”/, subrava la importancia de preservar elementos
tradicionales que aportan valor legal y autenticidad al proceso electoral. Paralelamente, |a
inclusion de todas las Actas Electorales en el TREP v en el Respaldo Inalterable, junto con
la conservacion de datos EXIF v la implementacion de sistemas de acceso publico, son
pasos fundamentales hacia la garantia de transparencia y la habilitacion de la verificacion
independiente de los resultados electorales.

Modernizacién y Acceso a la Informacién Publica

La modernizacion de la Oficina de Acceso a Informacion Publica v la creacion de un
sistema de usuarios con credenciales para la descarga de datos representan avances
significativos en la promocion de la transparencia. Estas medidas no solo facilitan la
participacion ciudadana en la fiscalizacion del proceso electoral, sino que también
establecen un precedente importante para la gestion de la informacion electoral en un
contexto digitalizado.
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RECOMENDACIONES ACTAS ELECTORALES
A. Acceso a todas las Actas Electorales

Debemos considerar todas las Actas gue componen el sistema de votacion. Las Actas son:
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Las primeras tres Actas permanecen dentro de las cajas de cada mesa de votacion. Antes
de sellar las cajas, los voluntarios de las JRV, en presencia de los fiscales de mesa, podrian
facilmente tomar una fotografia de estas por medio de una aplicacion movil o llevando las
mismas con el digitador del TREP para utilizar el escaner disponible en cada centro de
votacion. Hacer esto permitiria al TREP contar con una copia de las Actas #1, #2 v #3
reduciendo la necesidad de abrir las cajas electorales al facilitar mas informacion para
acceso publico.

Debemos aprender gue las Actas#6 son conocidas legalmente como el ‘documento #6,
Resumen Escrutinios Municipales” y contienen la sumatoria municipal de todas las Actas#4
de cada eleccion en cada municipio. Las Actas#6 las producen las Juntas Electorales
Municipales (JEM) para las Audiencias de Revision de Escrutinios convocadas por las
Juntas Electorales Distritales (JED). Estas ocurren en un plazo maximo de 5 dias después a
la eleccion cuando son convocadas dentro del plazo legal correspondiente. Durante las
Audiencias de Revision de Escrutinios, los fiscales departamentales de todas las
organizaciones politicas que compiten en el departamento, deben acudir acompanados de
sus Actas#5 (Certificacion de Escrutinio) para poder constatar que las Actas#4
presentadas en dicha Audiencia son las correctas. Es por esta razon gue es tan importante
gue las Actas#5 sean actualizadas para reflejarse en el TREP en un formato digital,
permitiendo gue las Audiencias de Revision de Escrutinios contemplen toda la informacion
relevante.

Por el momento, estos valiosos documentos de sumatorias municipales no se encuentran
en el TREP a pesar de la inversion multimillonaria en el sistema. Inclusive, en el 2019, estos
invaluables documentos desaparecieron del registro v no son accesibles a la ciudadania,
haciendo imposible la verificacion de los totales de las votaciones hace 4 anos. (Cuanto
tiempo le tomo a la ciudadania tener acceso a las Actas#6 de las elecciones del 20237
Agregar estos documentos al TREP permite generar confianza en los resultados porgue
hacen posible cuadrar los resultados oficiales con los publicados en el TREP.
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Recomendaciones Actas Electorales

Cabe resaltar que las JEM también producen las Actas#/ - “Certificacion de Resultados
Municipales” vy las entregan a las Juntas Electorales Distritales (JED). Tambiéen
recomendamos incluir una fotografia digital mediante aplicacion movil de este documento.
Asi el TREP podria mostrar las Actas#6, acompanada cada una de su certificacion, el
Acta#t/, facilitando que el proceso de fiscalizacion posterior utilice el TREP como
herramienta crucial para las sumatorias finales.

Las Actas #8 son conocidas legalmente como el “"documento #8, Resumen Escrutinios
Distritales” y son el producto de las Audiencias de Revision de Escrutinios de las JED al
momento de recibir todos los documentos #6 de las JEM que componen sus distritos.
Estos documentos deben ser agregados al TREP para permitir que toda la ciudadania
pueda verificar gue las sumatorias municipales vy distritales, a nivel nacional, corresponden a
los datos presentados en las Actas#4 del TREP.
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La ausencia de publicacion de las Actas#4 Originales, las Actas#6, las Actas#/ v las
Actas#8 provocan la percepcion en muchos sectores de la poblacion que hay datos de los
resultados oficiales que se le esconden a la ciudadania. Las Elecciones Generales de junio vy
el Balotaje Presidencial de agosto 2023 produjeron 1228712 documentos. ElI TREP
efectivamente publica apenas los duplicados de las Actas#4, un inaceptable 1% luego de
mas de Q148 millones en inversion. Esto es el origen de tanta desconfianza contra el
sistema de votacion vy, de no ser enmendado, conduce de manera irremediable al retorno
de la violencia a la transferencia del poder. EI TSE estd obligado a garantizar la
transparencia vy proteger la transicion pacifica del poder, entonces:

¢Cudndo estara dando acceso a todas las Actas Electorales del sistema de votacion?

Continuar con una practica de publicacion a medias es insostenible. Es responsabilidad
del TSE evitar gque se continue degradando la confianza de los guatemaltecos en los
resultados de las votaciones. La confianza en los resultados de votacion es posible si
hacemos mas con menos en vez de continuar haciendo lo mismo esperando resultados
distintos.
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Recomendaciones Actas Electorales

B. Facilitar la lectura OCR de todas las Actas

Facilitar la lectura OCR (Reconocimiento Optico de Caracteres) de todas las actas
electorales es primordial para recuperar confianza. Este avance tecnoldgico es fundamental
para modernizar el proceso de conteo vy verificacion de los votos, permitiendo una
digitalizacion eficiente y precisa de los datos contenidos en las actas.

Importancia de la Lectura OCR

El uso de la tecnologia OCR transforma el proceso de gestion de las actas desde su
recoleccion hasta su analisis. Al convertir el texto impreso en datos digitales manejables, se
agiliza significativamente el procesamiento de la informacion. Esto es especialmente
valioso en el contexto electoral, donde la rapidez vy la exactitud son cruciales para
mantener la integridad v la transparencia del proceso.

Reduccion de Errores Humanos

La transcripcion manual de datos es susceptible a errores. La optimizacion para OCR
minimiza estos errores al permitir automatizar la captura de datos, lo que resulta en un
proceso de auditoria post-electoral rapido y completo.

Agilizaciéon del Proceso de Escrutinio

Con la optimizacion para OCR, los datos de las actas pueden ser procesados rapidamente,
acelerando el escrutinio y la divulgacion de resultados preliminares y oficiales en todas las
etapas del proceso.

Verificacion y Transparencia

Los datos digitalizados mediante OCR pueden ser facilmente verificados contra los
originales impresos, o que aumenta la transparencia del proceso electoral vy fortalece la
confianza en los resultados.

Accesibilidad de los Datos

Una vez digitalizados, los datos estan disponibles para un analisis mas profundo y pueden
ser accesibles para auditores, observadores v el publico en general, asegurando una mayor
transparencia.

Optimizacion de Recursos
La automatizacion del procesamiento de datos reduce la necesidad de personal para la
entrada manual, lo que puede repercutir en una disminucion de los costos operativos.

La adopcion de la tecnologia OCR en el rediseno de las actas electorales representa un
paso significativo hacia la modernizacion del sistema electoral, contribuyendo a la
eficiencia, precision, y transparencia del proceso de votacion. Este enfogue no solo mejora
la gestion interna de las elecciones sino que también refuerza la confianza del publico en la
integridad del proceso electoral.
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Recomendaciones Actas Electorales

C. Incluir cédigos QR relevantes en todas las Actas

La inclusion de codigos QR en todas las actas electorales representa un avance
significativo en la identificacion y gestion rapida de la informacion. Estos codigos permiten
un acceso instantaneo a los datos especificos de cada acta mediante un simple escaneo,
facilitando enormemente las labores de verificacion, fiscalizacion y seguimiento en tiempo
real del proceso electoral. El uso de cddigos QR para la identificacion de las actas aporta
varias ventajas clave:

Acceso Rapido a la Informacién:

Al escanear el codigo QR, se puede acceder inmediatamente a los detalles del acta, como
la mesa de votacion, el niumero de acta, y cualguier otra informacion relevante gue se
decida incorporar. Esto elimina la necesidad de buscar manualmente en informacion basica
dentro del acta, agilizando significativamente el proceso de auditoria vy revision.

Mejora en la Fiscalizacion:

Los observadores electorales, fiscales de mesa v demas partes interesadas pueden utilizar
los codigos QR para verificar rapidamente la autenticidad y el contenido en el Respaldo
Inalterable de las actas sin necesidad de procesos manuales extensos. Esto contribuye a un
ambiente de transparencia y confianza en el proceso electoral, ya que facilita la deteccion
de discrepancias o irregularidades.

Eficiencia en el Manejo de Documentos:

La identificacion de la informacion mediante codigos QR permite una mejor gestion
documental, reduciendo el riesgo de pérdida de documentos fisicos y simplificando el
almacenamiento y recuperacion de datos. Ademas, favorece la creacion de un archivo
digital accesible que puede ser utilizado para analisis futuros.

Integracion con Sistemas Electronicos:

Los codigos QR pueden ser facilmente integrados con plataformas de gestion electoral,
permitiendo una sincronizacion de datos en tiempo real. Esto es particularmente Util para
actualizar sistemas de transmision de resultados electorales de resultados a medida gque se
procesa cada una de las actas.

Capacidad de Incluir Metadatos Ampliados:

Mas alld de la identificacion basica, los codigos QR pueden contener metadatos detallados
sobre el acta, incluyendo informacion sobre el nimero de paginas, fecha de creacion,
partidos, tipo de eleccion, departamento, municipio, v cualguier otro dato pertinente. Esto
enriguece el valor del documento vy proporciona una capa adicional de verificacion vy
seguridad.

En conclusion, la incorporacion de codigos QR en las actas electorales es una estrategia
gue alinea el proceso electoral con las practicas modernas de gestion de informacion.
Facilita la verificacion v el acceso a los datos, mejora la transparencia v la eficiencia, v
refuerza la confianza en los mecanismos electorales.
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D. Uso de cédigo de Acta para todas las actas

El uso de codigos de acta por cada pagina de cada documento electoral facilitaria una
auditoria posterior, y ademas permitiria documentar, identificar vy referenciar secciones
claves dentro de cada documento.

Caracteres MiCR:

Se sugiere que el codigo de las actas se implemente mediante estos estandares
ampliamente probados por los sistemas bancarios como un sistema confiable para la
identificacion vy procesamiento de documentos.

Uso de Caracteres Especiales y Cédigo Numérico de Junta:

Aprovechar los caracteres especiales del formato MICR para identificar la junta electoral
gue gestiona el acta permite una agil identificacion de los actores humanos responsables
detras de cada documento. Bien es sabido que el nimero de mesa identifica a una
determinada JRV, pero es necesario implementar codigos para las JEM y JED. Se suguiere
un codigo de cuatro digitos para las JEM, dos de municipio y dos de departamento, y uno
de dos digitos para las JED, correspondientes a su departamento.

Inclusion de Numero de Pagina Opcional:

Los numeros de pagina en cada codigo individual permite hacer referencia y citar
secciones delimitadas de cada documento, lo que permite revision cruzada de forma agil v
eficaz. Quedando excluidas las actas que constan de paginas unicas (Acta#l y Acta#3).

Inclusién de Numero de Eleccién Opcional:

Los numeros de eleccion competen exclusivamente a las actas que contienen datos de
votaciones y excrutinios (Acta#t4, Acta#b, Acta#o, Acta#t/ v Acta#8), excluyendo las hojas
de apertura, impugnacion, vy las hojas de gestion de mesa (Acta#fl, Acta#?2, Acta#s,
aperturas de Acta#4 v Acta#f8 v cierre de Acta#8). Se sugiere gue este dato sea el Ultimo,
precedido de un separador especial.

Ejemplos de uso:
Ejemplos de codigos sugeridos para Acta#4, Acta#o, Acta#t/ v Acta#8.

L 20000 ke &

OGS0 all b= &

?a'0 L0 km g

H 30000 & &

Acta#4, pag. 2
JRV Mesa 1,
Presidente y Vicepresidente

Acta#6, pag. 5,
JEM de Guatemala,
Guatemala
Presidente y Vicepresidente

Acta#6, pag. 5,
JEM de Guatemala,
Guatemala
Diputados Lista Nacional

Acta#8, pag. 300,
JED de Guatemala
Presidente v Vicepresidente.
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Recomendaciones Actas Electorales

Ejemplo de uso de componentes individuales:
A continuacion se muestran las diferentes secciones que componen el codigo de un acta.

[coatee [Nombre y Siglas Votos Validos DPI y Firma Fiscales de Nesa

Partido de Ejemplo
00 4| ¢s16LAs)

Partido de Ejemplo
00 2| csLas)

GUIA DE LLENADO DE DIGITOS.

1234567890
'é3456n1788310

L 21,0000 km &

Acta No. Pagina ID Junta Cddigo Junta Eleccion
|
L ¢ . (0000 &| wm 5
Actasd Pagina 2 JRV Mesa Presidente y Vice,
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Recomendaciones Adicionales

E. Estandarizar el formato de todas las actas

La estandarizacion del formato de las actas electorales es una medida esencial para
optimizar v armonizar el proceso de gestion de datos dentro del sistema electoral Esta
uniformidad no solo facilita la interpretacion vy el procesamiento de la informacion por parte
de los diversos actores involucrados, sino que tambien contribuye a la eficiencia del
sistema en su conjunto. Veamos en detalle los beneficios y consideraciones de esta
estandarizacion:

Facilita el Entrenamiento y la Comprension:

Un formato estandarizado para todas las actas electorales simplifica la capacitacion del
personal electoral v los observadores. Al contar con un disefo uniforme, se reduce el
tiempo necesario para familiarizarse con diferentes tipos de documentos, lo que permite un
manejo mas agil y efectivo de estos durante el proceso electoral.

Mejora la Eficiencia del Procesamiento de Datos:

La estandarizacion permite la implementacion de sistemas automatizados de
reconocimiento vy procesamiento de datos, tales como OCR vy otros sistemas de
digitalizacion, gue funcionan de manera optima con formatos predefinidos. Esto se traduce
en una reduccion de errores humanos, una mayor rapidez en la consolidacion de resultados
y un proceso de escrutinio mas fluido.

Uniformidad en la Presentaciéon de Informacion:

Un formato estandar asegura gue la informacion crucial, como los resultados de votacion,
identificacion de la mesa, v datos de participacion, se presente de manera coherente en
todas las actas. Esto no solo facilita la comparacion v el analisis de datos a nivel nacional,
sino que tambien contribuye a la transparencia vy la confiabilidad del proceso electoral.

Optimizaciéon del Diseio para el Llenado:

Al considerar tanto el llenado manual como el digital en el disefio de las actas, se pueden
identificar v aplicar las mejores practicas para minimizar los errores y maximizar la claridad
en la presentacion de la informacion. Esto es especialmente relevante en entornos con alta
presion vy poco tiempo, donde la claridad v la facilidad de llenado pueden tener un impacto
significativo en la calidad de los datos recogidos.

Adaptabilidad y Escalabilidad:

Un formato estandarizado es mas facil de actualizar v adaptar a nuevas necesidades o
tecnologias que surjan con el tiempo. Esto asegura que el sistema electoral pueda
evolucionar sin necesidad de redisefar completamente las actas electorales, permitiendo
una integracion mas fluida de innovaciones futuras.

La estandarizacion del formato de las actas electorales, por lo tanto, no es solo una
cuestion de orden o uniformidad visual; es un componente critico para asegurar la eficacia,
la accesibilidad vy la integridad del proceso electoral. Al establecer un estandar claro v
coherente, se sientan las bases para un sistema electoral mas robusto v resiliente.
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Recomendaciones Actas Electorales

F. Homogeneizar el ingreso de datos

La mejora del diseno de las actas electorales para facilitar su llenado, tanto manual como
digital, vy la homogeneizacion del ingreso de datos son pasos cruciales hacia la
optimizacion del proceso electoral. Estas mejoras no solo tienen el potencial de aumentar
la eficiencia y reducir los errores, sino que también aseguran la coherencia v la precision en
la captura de datos electorales. A continuacion, se detallan las implicaciones y beneficios
de estas medidas:

Facilitacion del Llenado Manual o Digital

1.Diseno Intuitivo: Un disefo bien pensado reduce la complejidad y minimiza la
posibilidad de errores durante el llenado de las actas. Esto es especialmente importante
en situaciones de alta presion, como el cierre de las mesas de votacion, donde los
errores pueden tener consecuencias significativas en los resultados finales.

2.Adaptabilidad: Al considerar las necesidades del llenado tanto manual como digital, las
actas se vuelven mas versatiles y accesibles. Esto permite una transicion suave hacia la
digitalizacion completa del proceso electoral, adaptandose a diferentes entornos vy
recursos disponibles en los centros de votacion.

3.Capacitacion Simplificada: Un disefo estandarizado vy facil de llenar reduce la curva de
aprendizaje para el personal electoral y voluntarios, lo gue facilita la capacitacion vy
asegura una mayor uniformidad en el manejo de las actas a nivel nacional.

Homogeneizacion del Ingreso de Datos

1.Consistencia en la Informacion: La homogeneizacion asegura que todos los datos se
recojan de manera uniforme, lo gue facilita su procesamiento, analisis v comparacion.
Esto es fundamental para la consolidacion de resultados v para el mantenimiento de la
integridad electoral.

2.Analisis de Datos Mejorado: Con datos estructurados de manera coherente, se pueden
aplicar herramientas de analisis de datos mas sofisticadas para identificar tendencias,
patrones vy, potencialmente, irregularidades, contribuyendo a la transparencia vy a la
confianza en el proceso electoral.

3.Integracion Tecnologica: La homogeneizacion del ingreso de datos es un paso previo
indispensable para la implementacion efectiva de tecnologias avanzadas, como la
inteligencia artificial vy el analisis de big data, en el monitoreo vy analisis del proceso
electoral.

Estas mejoras, al ser implementadas conjuntamente, representan una estrategia integral
para modernizar las actas electorales, haciendo el proceso no solo mas eficiente sino
también mas resiliente ante los desafios que presenta el manejo de grandes volumenes de
informacion en contextos electorales. Ademas, al estandarizar y facilitar el llenado v
procesamiento de las actas, se sientan las bases para un sistema electoral mas
transparente v accesible, que inspira mayor confianza entre los votantes y los participantes
del proceso electoral.

www. FiscalDigital.net
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Recomendaciones Actas Electorales

G. Fecha, hora y minuto en todas las Actas

Incluir una seccion de datos de tiempo de Ultima firma en todas las actas es fundamental
para la transparencia y confiabilidad del proceso electoral. Estos datos permiten verificar la
integridad temporal de las actas, asegurando gue no haya habido manipulaciones
posteriores a la firma final. Proporcionan un registro claro vy verificable de cuando se
completo el acta, o cual es crucial en situaciones donde la secuencia de eventos puede ser
disputada. Ademas, mejora la capacidad de auditoria del proceso electoral, permitiendo un
seguimiento mas detallado vy preciso de cada etapa del conteo y certificacion de votos.
Este nivel de detalle apoya la confianza en el sistema electoral, al demostrar apertura v
rigor en la documentacion y manejo de los resultados electorales.

Uso general en Acta#tl, Acta#3, Actatt4, Acta#t5, y Acta#t7

La utilizacion de datos de tiempo de Ultima firma en todas las paginas de las actas 1, 3, 4, 5,
y / es esencial para asegurar la transparencia vy la integridad en cada etapa del proceso
electoral. Estos datos, al ser combinados con sistemas de Respaldo Inalterable, actuan
cComo un mecanismo de prevencion contra fraudes y malas practicas, garantizando que
cualguier intento de manipulacion pueda ser identificado vy rectificado. Facilitan la
trazabilidad y la auditoria de los procedimientos electorales, desde el inicio de las
votaciones hasta la certificacion de los resultados, reforzando asi la confianza en la
legitimidad vy la precision de los procesos democraticos.

Uso estratégico en sumatorias totales de Acta#6 y en la apertura, resultados
departamentales, y aceptacion y cierre de Acta#8

En las actas 6 vy 8, que se llenan digitalmente vy pueden abarcar decenas o cientos de
paginas, el registro de tiempo se aplicara estratégicamente solo en las sumatorias de
totales municipales y en los resultados finales, respectivamente. Esta decision optimiza el
balance entre seguridad vy eficiencia operativa. Registrando el tiempo Unicamente en los
momentos criticos —apertura, cierre y sumatorias— se asegura la integridad de los datos
mas relevantes, reduciendo la carga administrativa v tecnoldgica que supondria un registro
de tiempo en cada pagina. Esto permite concentrar los recursos de verificacion y auditoria
donde realmente importa, garantizando transparencia vy confiabilidad sin comprometer la
agilidad del proceso electoral.

La inclusion de Respaldo Inalterable en combinacion con los datos de tiempo en el proceso
electoral ofrece una capa crucial de seguridad y transparencia. Este enfogque estratégico
garantiza la integridad v la verificabilidad de los resultados electorales, permitiendo una
auditoria efectiva y previniendo manipulaciones. Al aplicar estos mecanismos en puntos
clave del proceso, como las sumatorias de totales y los momentos de apertura y cierre de
actas, se optimizan los recursos sin comprometer la precision vy la confiabilidad del proceso.
Este balance estratégico subraya la importancia de adoptar tecnologias avanzadas para
fortalecer las democracias modernas.
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Ejemplo real

especialmente en documentos de gran

Recomendaciones Actas Electorales

tre Actas#6 y #8 vs. Actas#4 y #7
llenado manual,

Cambios recomendados

iacion en

agil vy una consolidacion mas rapida de los resultados a nivel municipal vy distrital.
« Transparencia y Accesibilidad: Facilita la revision vy verificacion de los datos por parte

de las partes interesadas, mejorando la transparencia del proceso electoral.

humanos asociados al

envergadura.
« Eficiencia en el Procesamiento: La digitalizacion de datos facilita un procesamiento mas

o Precision y Reduccion de Errores: El ingreso digital de datos minimiza los errores

municipal vy distrital, respectivamente. Dada su complejidad vy el volumen considerable de
datos que manejan, se recomienda que el llenado de los digitos y datos numeéricos se

son documentos gue sintetizan los resultados de multiples mesas de votacion a nivel
realice digitalmente. Esta metodologia presenta ventajas significativas:

Las Actas#6 ("Resumen Escrutinio Municipal”) v Actas#8 ("Resumen Escrutinio Distrital”)

H. Estrategia para el Llenado de Actas Electorales
Actas#6 y #8: Llenado Digital de Datos

Diferenc

= =i ErEmry L E
| Al F e e L B
| [ PR CON T T L SR L mm.
| 2023 A R T TR,
e e Loar e
P Lkl RS T S T L L VRS s ] AT G i e T e Y e A T A T Iy MY 0 M T L S
et e b e - L e L i
LI
A LEAL R RITIOA L5 &) Wl (o A =1 aj Baih (S AL R EITAL
B SN AR i | U A s A o R I T L W o Dl fEF s
. J|...............“.. ...|r..|..lrm e I . ol ool FiG
e P B chL 22w e I T el I & piE oTAx
e e L2 opd pof il oFl e o I s R
R ) o0 ook ool ped eed of . B T |
i WAL, T el el e "Uu o .1 r_.l.-u.“ n.."—u. —.L||.|._ —I.- _“..1.-.| A i (= i
B | e b A b A SOE E00 B0 s pod e oo Aot B
AR GOE eal DAD orde cpd 0E o A T
&  PRAWELI Tkl iy s 2T & Eri ._..m. el oM T i I T E
T e E— OO GOy, Eal el SN PO e T S
T - D00 il BOF anbo sgd SE Lol ] 2
' [FE - FTTE ST LY OFf 5T iR 1wt Un_.-. n..,.u._. __...n K]
% D L RS PETLL AL ¢ e ST pnt ool o ael oeT Bl ped _GtE
P e D ok e ERC oofr el B01 T
il L o T S Vg WO O o e Y iy 0 [ R s I Y
e L T < L w2 oo oot fhs
T T, I s et L R T T S R e e T e T M
R e R (ot B = i e 4 4 Oy eoe Gl ool ol pol LR
SR s P T b v N 4 I BN i 8w ER - I ek o ] L1k
TP T B~ 0 YR T o Y S OO S M e T
el b LB o0 e el Do Sioe. O Cnd Dods Descr - g
LR T 1T

ESCRLTTRIDG Pm CIFALES

e g G om0 o o T o e i s L i B v e e e
0TI A S L PR B LR P P | AR - o DT TSR] S A

awe
L e [ Tr a1 e ] o o] (s | § e | 1| v | vecos
&0 LD L ke § s e e | | e | om o = | = | o m | e o &
[T s | ol | | e | o | | | | | o | e
iy i am | o | owta | e | e o
e FITY TR RO PR T =
(I ] [ [ Ve gy [y g =
= | i | o | e | dea | dem | e | e s ]
[N [ PR R g e sy
on | me | am | owe | e | o e
| am | aea | eea | sew | s i
aw | am | amm | ae | e | e nE
o | o | den | wen | e | 0
s | om | g | ete | eee | w KR .
wu | | g | e | o | W e
R |
o | mm | s | mea | s | s aen
on | o | g | e | em | e e
ou | i a | an | s | e ]
on | o | am | s | e | e =] .

15

www.FiscalDigital.net



Recomendaciones Actas Electorales

Acta#4 y #7: Llenado Manual en Formato Preestablecido

Enfaticamente se recomienda mantener el llenado manual del Acta#t4d y el Acta#/. Las
Actas#4 ("Acta Final de Cierre v Escrutinio JRV") vy Actas#/ ("Certificacion de Resultados
Municipales") son certificaciones oficiales que confirman los resultados electorales a nivel
de mesa de votacion y municipal, respectivamente. Para estas actas, se sugiere mantener el
llenado manual de los datos dentro de un formato preestablecido por las siguientes

razones:

« Valor Legal v Autenticidad: El llenado manual con lapicero de tinta, incluidas las firmas
de los responsables, confiere a estas actas un valor legal y un nivel de autenticidad que
es fundamental para el proceso de certificacion de resultados.

« Practicidad y Conveniencia: Dado que estas actas certifican resultados en un nivel mas
granular y son fundamentales para procesos de revision y apelacion, el llenado manual

asegura que se mantenga

certificacion.

la trazabilidad v

la personalizacion del proceso de

Esta estrategia diferenciada optimiza el uso de recursos, aprovecha la tecnologia para
mejorar la precision vy eficiencia donde es mas necesario, y mantiene la importancia del
factor humano v la legalidad en la certificacion de resultados electorales.

Cambios recomendados

"I |
T e e L

i I LI e A ) A vl el AT

okl Sy N, SR

HRISH W R RN

F118H | DHEHE
T e B

oo (Pareies o §jeasia
o

s |Periie m s
VIR

rpy (Fariie o i e
Sl
[=ies & Chas
S

pij [Fariise a fjamia
mrn

fl =
Ll |merHE E e
Iramsn

i f [Farilim & Bismin
0

1 "

SO R T

M [Pl e
0 e i

et m b s

s il

b1 [Pl s
| T

Ejemplo real

I P T P, ey i
- . —y——triery ?_
razi . C]
1
'
e i
2 esssgaas L
ey
» woemn | 2P0 4 i
ki i =T i
o] T I e b P
e T : : T —
e ppe——— 4y -yt
- R FE Wy - Pk |
e e - . —_
i mey s R
- T
v — - - 4 o
18 et d e o
i l b |
H =" T
st L ot ik iy
1 "
b, o ey e
mrEsams & =il
. i
]
T et X1
% s ey
L =1 L S B - n e
g iy
— 4 §
- . e .
T ¥ - 4
 Redige ¥ H !
rel i Prta—, { | _Ir i1 1]
v i,
el 1, . -—-ﬂﬁ_-’ = i
-. e
|, s ma
o e

www.FiscalDigital.net

16



Recomendaciones Actas Electorales

. Optimizacion de la Presentacion de Resultados Electorales
en Actas#6 y Acta#i8

No se ebe permitir el traslape entre los resultados de diferentes elecciones en las Actas#6
vy Acta#8, manteniendo en hojas separadas, logra claridad, precision vy transparencia en la
presentacion de los resultados electorales. Esta medida facilitara la lectura y comprension
de los resultados por parte de todos los interesados, minimizando las posibilidades de
confusion v errores en la interpretacion de los datos. Ademas, separar los resultados por
municipio y departamento en el Acta#8 asegura una organizacion logica y coherente de la
informacion, lo que contribuye a una verificacion mas eficiente v a la integridad del proceso
electoral. Al evitar el intercalado de resultados de distintas elecciones en una misma hoja,
se fortalece la capacidad de auditores vy observadores para realizar seguimientos precisos vy
detallados, apoyando asi la transparencia vy la confianza en el sistema electoral.
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Ejemplo Real: Dos elecciones traslapadas en pagina 3

PAG. 4

Cambios Recomendados: Primera eleccién en pagina 3 Cambios Recomendados: Siguiente eleccion en pagina 4
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Recomendaciones Actas Electorales

J. Optimizacion del Procesamiento de Datos Electorales
mediante el Uso de Caracteres OCR-B y MICR

La recomendacion enfocada en la adopcion de caracteres OCR-B y MICR para el
procesamiento de datos electorales aborda un aspecto crucial para la modernizacion vy
eficiencia del sistema electoral. Los caracteres OCR-B, disenhados para ser legibles tanto por
sistemas de reconocimiento optico de caracteres como por humanos, desempefnan un
papel fundamental en la digitalizacion eficiente de textos. Su claridad y precision reducen
significativamente el riesgo de errores en la interpretacion de los datos, facilitando una
automatizacion confiable vy eficaz en el procesamiento de informacion critica electoral.

Por otro lado, los caracteres MICR, utilizados principalmente para codificar informacion
numeérica especifica como codigos de partidos politicos y areas geograficas, ofrecen una
lectura rapida vy precisa por sistemas automatizados. Esta tecnologia es especialmente
valiosa en el manejo de grandes volumenes de datos, donde la velocidad v la exactitud son
primordiales para asegurar la integridad v la transparencia del proceso electoral.

La implementacion de casillas sombreadas para la anotacion manual de digitos, inspirada en
el diseno de los digitos de las calculadoras, promueve una estandarizacion vy uniformidad en
la entrada de datos manuscritos. Esta técnica minimiza los errores de interpretacion por
parte de los sistemas OCR, asegurando gue los digitos sean reconocidos con alta precision,
lo cual es esencial para el conteo de votos vy la consolidacion de resultados.

Esta recomendacion detallada subraya la importancia de adaptar tecnologias avanzadas de
reconocimiento de caracteres para mejorar la gestion de datos electorales. A través de la
estandarizacion de caracteres OCR-B y MICR, junto con el uso de casillas sombreadas para
digitos manuscritos, se puede lograr un sistema electoral mas agil, transparente y confiable.
Estas medidas no solo facilitan el trabajo de los operadores electorales sino que también
contribuyen significativamente a la confianza publica en el proceso electoral, al garantizar
gue los resultados sean procesados de manera precisa vy eficiente.

TE1GLKRE)

Fartide de Ejemplo
L5IGLAE]D

Partido de [jempla
{516LAS)

F QO QrESTALDS ) CORRIIDORES

LA | L |

Partido de Ejemplo
T31GLAS)

Partido de Ejempla
4516LAZ]

Partido de Ejemplo
C5IGLASY
Partida da Ejenpla
LSIGLAE]

Partido de Ejempla
{516LAS) —”

OCR-B

www.FiscalDigital.net

18



Recomendaciones Actas Electorales

K. Correccion en la Denominacion de la Columna de Escrutinio
en Actas#8 para Reflejar la Fuente Correcta de Datos

Para garantizar la precision vy coherencia en la documentacion electoral, es crucial gue cada
columna vy seccion de las actas refleje correctamente su fuente vy propdsito. En el caso de
las Actas#8, donde actualmente se menciona que los datos de escrutinio provienen de la
JRV (Junta Receptora de Votos), pero en realidad se basan en informacion recopilada por
las Actas#/ elaboradas por la JEM (Junta Electoral Municipal), se recomienda realizar una
correccion en la denominacion de la columna de escrutinio para reflejar adecuadamente su
origen.

Esta recomendacion implica una revision detallada de las Actas#8 para asegurar gue
cualguier mencion de la fuente de datos se ajuste a la realidad del proceso electoral. Al
hacer este ajuste, se fortalece la transparencia del proceso electoral, se evita la confusion
entre los diferentes actores involucrados (tales como observadores electorales, partidos
politicos, y el publico general), v se asegura que la cadena de custodia de la informacion
electoral sea clara vy verificable.
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OPTIMIZACION DE DISENO
PARA ACTAS ELECTORALES

La modernizacion y optimizacion del proceso electoral a través del rediseno de todas las
actas, desde la Acta Inicial de Apertura hasta el Resumen Escrutinio Distrital, constituyen
un pilar fundamental para garantizar la eficiencia, transparencia, y accesibilidad del sistema
electoral. Este rediseno no es solo una cuestion de mejora estéetica o de actualizacion
tecnoldgica; es una necesidad imperante para adaptar el sistema electoral a los retos v
demandas del siglo XXI|, asegurando gue cada paso del proceso sea accesible, verificable vy
eficiente.

Ejemplo de actas actuales:
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Los disefos sugeridos para cada acta en sus secciones correspondientes. se
encuentran en el su seccion correspondiente del Anexo.

www.FiscalDigital.net 20



Optimizacion de Diseno para Actas Electorales

RESUMEN DE RECOMENDACIONES DE DISENO
Recomendaciones para Acta#l1, Acta#2, Acta#t3, Acta##6 y Acta#8

Nuestra recomendacion final para las Actas Electorales es redisefar los documentos
incluyendo los siguientes puntos de mejora:
1.Codigos QR en todas las actas, los cuales deberan llevar a enlaces de la pagina

digitalizada en el Respaldo Inalterable.

2.QRs con enlaces a tutoriales vy listas de codigos en Acta#3.
3.Uso de codigos municipales, departamentales y de partido, al igual gue llenado
estandar de digitos en Acta#3.
4.Uso de caracteres MICR para codigos de partidos vy casillas especiales.
5.Uso de tipografia OCRB en textos variables, e informacion relacionada con escrutinios.
6.Uso de caracteres OCRB para titulo del acta, nUmero de pagina, nombres de partidos,
numeros de acta, y textos variables.
7.Guias de llenado de digitos en Acta#t3, Acta#4d v Acta#t/.
8.Incorporacion de los numeros de acta y de pagina en el codigo del acta.
9.Cuadro de timestamp (fecha, hora y minuto) de ultima firma en todas las actas.
10.Actas#6 vy 8 de llenado exclusivo por sistemas de computo.
1. Limitar el uso por hoja a una unica eleccion en Acta#6 y Acta#8.

Recomendaciones para Acta #4
Nuestra recomendacion especifica para el Acta#4, mas alla de cambios esenciales, es
redisenar el documento incluyendo todas las recomendaciones anteriores, ademas de las
siguientes:

1.Hoja de apertura por separado: permite tener suficiente espacio para la apertura del

Actatt4 sin sacrificar espacio en la pagina presidencial del Acta#t4. Ademas permite
colocar elementos adicionales como:
a. Instrucciones claras por escrito.
. Ejemplos de llenado de casillas.
c. Codigos QR gue lleven a contenido de capacitaciones.
2. Eliminacion de la columna de siglas / codigo de partido.
3.Indicacion del color de las boletas en el area superior e inferior del Acta#t4.
4 Limitar el area de testados a un maximo de ©: con el objetivo de motivar a los
integrantes de las JRV a prestar especial atencion en el llenado de estos documentos.
5.Disefflo homogéneo para todas las paginas del Acta#4.

Recomendaciones para Acta #5

Sustituirla por una version digital. Una fotografia del Acta#4 alojada en el Respaldo
Inalterable, accesible para todos los ciudadanos, incluyendo fiscales de mesa, es suficiente.
El Acta#4 digital cumple la funcion que se pretende con el Acta#b.
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Optimizacion de Disefio para Actas Electorales

Vision General Rediseno Actas 1,2, 3,y 7

L

a%ﬂm aﬁﬂi

_._—D _':_ r———r—l
[ — -2 8- N aal
D._I—

3
|
i

W—u B L] == N YN} . s
1 L:I.I:I.'I.Iﬂilgl_"lul_'ﬂﬁqﬁ
_-Il'l.ll. SEC A EUTES R LU T T L L S ST

rrﬂL‘IlﬂEll.-'|=ﬂ 1-Iﬂ|'|ﬂlrl'|.l.l.l.l

fﬁﬁaﬁﬁﬁﬁmw

.I

i
=)
n
3
3
Z
n

r;rrF:;EFé
- FEFF ot roRa
m3fCns et EREEE

HHEEENEHE

i

B
a
153

feRiL

LEEAT

B
ErRERARNEICAE
BE

LE R E S N BN 1]

HEEFEIE LT
e e .
'- —d

H L
-

En el Anexo de Nuevos Disenos Recomendados para Elecciones y Sistemas se ecuentran los
disefos sugeridos en tamafo real para cada acta de la manera siguiente:

e Seccion Al Acta#l #2 v #3:

e Seccion C: Acta#h:
e Seccion B Acta#t/;
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Optimizacion de Disefio para Actas Electorales

Vision General Rediseiio Acta#4
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En el Anexo de Nuevos Disefios Recomendados para Elecciones y Sistemas: Seccion B: Acta#4 se
encuentran los disefos sugeridos en tamano real.
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Actas 6y 8

iseno

Optimizacion de Disefio para Actas Electorales

General Red
Para ver las actas en tamano real, ir a la seccion del Acta correspondiente en el Anexo

de Nuevos Disefos Recomendados para Elecciones y Sistemas.
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En el Anexo de Nuevos Disefios Recomendados para Elecciones y Sistemas: Seccion D vy F
encuentran los disefos sugeridos en tamano real para las Acta#6 v Acta#8 respectivamente.



RECOMEDACIONES DE DISENO PARA EL ACTA#4

Tanto en 2019 como en 2023 el Tribunal Supremo Electoral (TSE) provocd severas
dificultades para oficializar los resultados de las elecciones. Como resultado, peligra la
transferencia pacifica del poder, amenazando con regresar a la violencia. Los procesos
estan urgidos de actualizacion tecnoldgica. Fiscal Digital es el Unico esfuerzo de auditoria
civica electoral que ha verificado todos los 121,227 documentos publicados por el TSE en el
TREP. Sabemos gue la confianza en los resultados es posible v no cuesta un guetzal sino
gue ahorra millones. Aqui compartimos como lograrlo por medio de (1) redisefho en base a
OCR del Acta#4 vy (2) garantizando acceso a las Actas#4 originales (blancas) en el TREP.

Antecedentes

Las “Actas#4” de las "'mesas de votacion” son los nombres comunes que se utilizan en
Guatemala para el "documento #4, Acta Final de Cierre v Escrutinios de la Junta Receptora
de Votos” (JRV). Los fiscales de mesa, en representacion de las organizaciones politicas,
firman su aceptacion acerca de los numeros escritos a mano por los ciudadanos
voluntarios a cargo de cada mesa. Este consenso entre representantes de organizaciones
politicas v ciudadanos voluntarios garantiza que el conteo refleja la intencion de voto de
cada votante. Asi, el Acta#4 es la Ultima defensa que tiene el pueblo de Guatemala, en sus
propias manos, para asegurar la transferencia pacifica del poder. Es la evidencia
documental de que Guatemala es una democracia legitima, o no. Desde ella emana la
legitimidad del Estado de Guatemala. Es un documento gue nace publico y debe estar al
alcance de todos. Debemos tener el poder de verificar su contenido, pudiendo validar el
resultado de las votaciones por nosotros mismos. Mientras mas ciudadanos verifican todas
las Actas#4 por si mismos, mayor sera la confianza.

El diseno de fondo del Acta#4 proviene de la década de 1980 cuando la tecnologia del fax
era lo mas moderno en telecomunicacion. Este hecho demuestra que el TSE, cuando nacio
de las manos del Dr. Arturo Herbruger Asturias, estaba a la vanguardia tecnologica del
momento. Desde entonces han habido muchisimos avances pero el disefo de fondo del
Acta#4 vy sus procesos adjuntos no han sido modernizados. EI enorme éxito tecnoldgico
inicial del TSE cred la tradicion en futuros magistrados del TSE de mantener el sistema sin
cambios. Asi, la obstinacion institucional hacia el legado del Dr. Herbruger impide la
actualizacion tecnologica. Fiscal Digital considera URGENTE actualizar el disefio de fondo
del Acta#t4 en base a principios de tecnologia OCR vy esto ya fue comunicado a la
Comision _de Actualizacion yv_Modernizacion Electoral (CAME) del Tribunal Supremo
Electoral (TSE) en noviembre de 2019 v en febrero de 2020. También deben tomarse en
cuenta los procesos relacionados a todas las Actas Electorales, en particlar del Acta#b
(Certificacion de Resultados del Acta#t4), el Acta#6 (Resumen Escrutinio Municipal) v el
Acta#8 (Resumen Escrutinio Distrital). Reiteramos las recomendaciones hechas a la CAME
del 2019 y agregamos detalles especificos que se pueden implementar para la siguiente
votacion nacional.
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Recomendaciones de Disefo para Acta#t4

Antecedentes Técnicos

La tecnologia de “Optical Character Recognition” (OCR, por sus siglas en inglés) se refiere
al Reconocimiento Optico de Caracteres por algin mecanismo repetitivo que busca
acelerar la lectura de informacion. Con el desarrollo de computadoras, el OCR ha avanzado
a tal punto que es posible lograr lectura casi instantanea de grandes cantidades de
documentos a un costo minimo. Es la tecnologia idonea para lograr la lectura rapida de los
cientos de miles de duplicados de las Actas#4 publicadas en la pagina web del TSE para la
Transmision de Resultados Preliminares (TREP.gt). Permite a cualguier ciudadano, con
capacidad de aprender a utilizar un software de OCR, verificar de manera independiente la
Inmensa mayoria de la informacion publicada por el TREP.

Los metodos de transmision de las Actas#4 han experimentado muchisima modernizacion
desde su nacimiento en la década de 1980. Pasamos de tener fax en las cabeceras
municipales, a las cuales eran transportados fisicamente los documentos electorales de
comunidades alejadas, a tener en todos los centros de votacion por lo menos un telefono
celular inteligente, una computadora tipo laptop, un router v un escaner en 2023. La
transmision de los duplicados amarillos de las Actas#4 ocurre esa misma noche, desde el
centro de votacion, gracias a esta modernizacion de las telecomunicaciones; por lo tanto,
para incluir buenas practicas de OCR, es indispensable se actualice el Acta#4.

La lectura independiente de los datos podria hacerse a una velocidad comparable a la
transmision del documento en vez de lo que ocurre actualmente. Fiscal Digital, el Unico
esfuerzo de auditoria ciudadana gue ha verificado la totalidad de los documentos publicos,
emplea mucha tecnologia (OCR, Inteligencia Artificial, encriptacion, entre otras),
apoyandonos en mas de 1,700 usuarios voluntarios y aun asi tardamos 15 dias en verificar
todos los votos de las Actas#4 de 2023. La discrepancia entre la velocidad con la que se
transmiten las imagenes vy el esfuerzo que requiere su lectura es la culpable de la
desconfianza generalizada.

Con las siguientes recomendaciones se puede cerrar esta brecha, logrando mas con el
espacio disponible en el Acta#4 v reemplazando errores con soluciones. Dicho de oftra
manera, nuestras recomendaciones se pueden hacer con las Actas#4 existentes, sin
necesidad de modificar ninguna ley sino con una decision administrativa del pleno de
magistrados. Asi, el TSE puede fortalecer a las mesas de votacion con tecnologia gque les
permita hacer mas con menos. No hacer nada distinto nuevamente vy esperar resultados
distintos, para la siguiente votacion nacional, es irracional.
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Recomendaciones de Disefo para Acta#t4

Acta#t4 recomendada para la segunda vuelta
(balotaje presidencial) el 20 de agosto

La siguiente Acta#t4 de prueba es la propuesta de Fiscal Digital que se podria haber
utilizado el 20 de agosto del 2023. Estos documentos aln no habian sido impresos por €l
TSE (al menos cuando entregamos este reporte en fisico al TSE el 20 de julio 2023). Mas
adelante explicamos cada cambio en detalle.
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Recomendaciones de Disefo para Acta#t4

Acta#t4 (Presidencia) recomendada para
siguientes elecciones generales

La siguiente Acta#4 de prueba de tipo Presidencial es la propuesta de Fiscal Digital que se
pudo haber utilizado el pasado 25 de junio 2023.
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Recomendaciones de Disefo para Acta#t4

Acta#t4 real utilizada para eleccion Presidencial

La siguiente Acta#4 corresponde a la Mesa #1 del pals, en la eleccion Presidencial, y nos
permite comparar las diferencias con la recomendada anteriormente.

]

ACTA FINAL DE CIERRE Y ESCRUTINIOS .
JUNTA RECEPTORA DE VOTOS -~

@ t'- ! @ DOCUMENTO No
N Mesa Ndmero 1 - }_ ;
e Tes % Departamento 01 |Guatemala a4 | %
t t |
% i
t

2023J Municipio 01  |Distrito Central @ 4

b 3 o

i
PAGINA 1 |
100001181 ==

El(la) Presidente UCVPH n‘? ‘Nﬂ()ﬂllﬂ_(lﬁmm_ﬂﬂm 2 3 ] 3” lfj? ; O IQ l

EL(la) Secretario(a) 2255 551£12 |2‘1m—
y el(a) Vocal Hucpl leonel ﬁmm!o (askllanps on 2523 3225 0101

de la Junta Receptora de Votos, hacen constar que siendo las 4/\ horas y ’D minutos del dia veinticinco de junio
de dos mil veintitrés, el(la) Presidente de la junta declard cerrada la votacion; que se formaron los diferentes legajos quardandose en su bolsa, entaron a votar
m ciudadanos registrados en el padran; y que el resultado final del escrutinio de votos es el siguiente: /“?.ew\

FIRMAS INTEGRANTES

Tipo de Eleccion  |Presidente y Vicepresidente

Cadige Nombre y Siglas Votos Validos lcddigo Nombre y Siglas Votos Validos

UNIDAD NACIONAL DE LA
15 |ESPERANZA (UNE) .

PARTIDO AZUL (AZUL)

Total Votos Validos Presidente:

3R (Es la suma de los votos obtenidos por

los organizaciones politicas)

ecretario:

WVALOR UNIONISTA (VALOR
41 [UNIONISTA}

CABAL {CABAL)
33 e

Votos Nulos

Vocal:

Ve

—QG-QM\).J:

TODOS (TODOS) Votos en Blanco DPL Y FIRMAS DE FISCALES
ORGANIZACIONES POLITICAS

N

3 E zgu ) Siglas _
A=

2043 29434 Ol (abal

2124 21 0101
- g

23

Total Votos Vélidamente
Emitidos

(Es lo suma de los votos vdlidos, votos
nulos y votos en blanco)

VAMOS POR UNA GUATEMALA
36 | DIFERENTE (VAMOS)

PARTIDO HUMANISTA DE
28 |GUATEMALA, (PHG)

PARTIDO REPUBLICANO (PR) Votos Invalidos

30

' |Total Votos
(£ la suma de los vatos validamente
emitidos y votos invdlidos)

PARTIDO DE INTEGRACIGN
34 - [ NACIONAL (PIN)

N[O |W IS N
QRO|I®N V| &«

COMUNIDAD ELEFANTE. Siglas

11 | (ELEFANTE) Observaciones ~
VICTORIA (VICTORIA) Si  se presentaron impugnaéfones enla - 28 p a
& LA cantidad de que se colocan 2011 20635 0"01
MOVIMIENTO SEMILLA (SEMILLA) en la bolsa de votos impugmrados 3 . Siglas
= Nn _se presentaron impugnaciones.

UNE|

FRENTE DE CONVERGENCIA
16 |NACIONAL (FCN-NACION)

Cantidad de papeletas recibidas . D%}‘?:}' 67‘1 w 0,01
k 4k

i » ~
13 :’,:‘,,';J;Dm POLTENOSOTAGS: Cantidad de papeletas no usadas i
DPL 4
UNION REPUBLICANA (UR) TMDS
- 25001/3%@ o101
URNG-MAIZ WINAQ (URNG-MAIZ y Siglas 3
57 |WINAQ)

COMPROMISO, RENOVACION ¥ -
20 [ORDEN (CREQ)

s Tt 362 o
= > /EZ? ; S Sgs

BIENESTAR NACIONAL (BIEN)

2% :
o B i |CeEpl=
VISION CON VALORES (VIVA)
< ’mo,r;:;l? P
L | TR j % ), &\
T : %@ 3‘\

? 12966 010l

Siglas

VOLUNTAD, OPCRTUNIDAD ¥
35 |SOLIDARIDAD (VOS)
L4 1 —, = = : Y

Q0o VcplobclopOlololoololololo

»wQACN O lccomCpD0Oclol olnloalols
N2 LD GWO0 AN N =¥ O= O W wo

i 3 siglas

P —— e
Presidente y Vicepresidente

Se instruye a las Juntas Receptoras de Votos, que de manera prioritaria,
el acta de PRESIDENTE Y VICEPRESIDENTE sea entregada en el sobre
— No. 1 al operador de informética ubicado en su centro de votacién.

Original (Blanca): Junta Electoral Municipal
i 5 o Duplicado (Amarilla): Direccién General de Informética 3
X L R = Triplicado (Celeste): Comeo Propio (Auditoria) 3

v
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Recomendaciones de Disefo para Acta#t4

Recomendacion #1: Digitalizacion de los 3
Triplicados del Acta#4 por el TREP

El Unico documento que se refleja digitalmente en el TREP.gt es el duplicado (Amarillo) de
la Direccion General de Informatica. Un duplicado es de calidad muy inferior al original.

Cambios recomendados

Original (Blanca): Junta Electoral Municipal
Duplicado {Amarillo}: Direccion General de Informatica
Triplicado {Celeste): Corren Propio (Auditoria)

Digitalizar y documentar mediante fotografia y/o escaneo, tanto el

documento original como su duplicado y triplicado.

Ejemplo real

Original (Blanca): Junta Electoral Municipal

Duplicado (Amarilla): Direccién General de Informética
Triplicado (Celeste): Carreo Propio (Auditoria)

-

Veamos apenas algunos ejemplos claros de esto (aungue hay miles):
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Recomendaciones de Disefo para Acta#t4

Todos los ciudadanos tenemos derecho al original del Acta#4. Negar el acceso a
originales genera mucha desconfianza, especialmente cuando tomamos en cuenta
gue los digitadores del TREP si pueden cunsultar al Acta#4 original en el centro de
votacion, ademas de poder preguntar al presidente de la mesa de votacion acerca
de la informacion del Acta#4. Esto significa que el TREP.gt se construye con mas del
doble de la informacion disponible a la ciudadania en general, creando una situacion
de predecible desconfianza al hacer imposible una auditoria en base a la misma
informacion.

Actn Final o Clerre ¥ Escruminios /&Y
COurknalh

Actamd Tripiado Celesia - CorvreD InRe e 197510 Mo disponibe |No dspenibls

Todo centro de votacion cuenta con por lo menos: 1 escaner, 1 laptop, 1 router vy 1
telefono inteligente. La fotografia del Acta#4d original (blanca), y tambien del
triplicado (celeste) del Acta#4d se puede hacer en cualquiera de los siguientes
momentos:

1.Por los voluntarios de la JRV con sus propios teléfonos al firmar el Acta#4,
subiendo al TREP.gt por medio de una aplicacion movil.

2.Por los fiscales de mesa de organizaciones politicas con sus propios teléfonos al
firmar el Acta#4, subiendo al TREP.gt por medio de una aplicacion movil.

3.Por el digitador del centro de computo, utilizando el telefono disponible para el
TREP.gt en el centro de computo (conocido como el "Plan B" en caso gue se
pierda electricidad), visitando cada mesa de votacion al terminar el escrutinio.

4 Por el Coordinador del Centro de Votacion al consolidar todas las Actas#4 de su
centro de votacion, utilizando el escaner del centro de computo o su propio
teléfono para subirlo al TREP.gt por medio de una aplicacion movil.

5.Por las Juntas Electorales Municipales (JEM) al momento de recibir las Actas#4
originales de parte de Coordinadores de Centros de Votacion, utilizando
escaners de los centros de votacion del TREP.gt o su propio teléefono para
subirlo al TREP.gt por medio de una aplicacion movil.

Haber invertido mas de Q148 millones en TREP.gt Unicamente para mostrar
duplicados (amarillos) del Acta#4 es irracional y genera desconfianza al hacer
Imposible auditar los resultados preliminares con informacion sin degradacion. Los
originales del Acta#4 son propiedad del pueblo de Guatemala, écuando seran
publicados de forma digital? cDonde se resguardan y cual es la forma en gque un
ciudadano puede acceder a ellos?
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Recomendaciones de Disefo para Acta#t4

Recomendacion #2: Fecha, hora y minuto de ultima
firma de fiscales y JRV

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

FIRMAS INTEGRANTES ; :W Md’/ / I o g‘
DE JUNTA RECEPTORA DE VOTOS L dq/ __.}' {f‘\
[%4& g
Presiderite: 6 /' 26'% 01 x
010}
Secrebarion E 4 Siglas
vipzal,
D DRI
FLEHA, 1IORA Y AMENLITO DE ULTIRA FIEHAA
L L E de Juniz de 2023 f : Siglas
DPL
HORAY RN DE FIRMA: -
oyt e ¥

-
Cambios recomendados Ejemplo real

Las Actas#4 actuales tienen espacio para que hasta 10 fiscales de mesa firmen su
consenso, ademas de los tres voluntarios principales de la mesa. Agregar al final de este
cuadro un espacio para mostrar la fecha, hora y minuto de firma anade informacion de
caracter forense al Acta#4. Esto facilita la separacion de Actas#4 normales y confiables de
Actas#4 andomalas, permitiendo investigaciones de alto nivel de confiabilidad que puedan
determinar qué paso en todos los casos anomalos. Actualmente, solo se tiene la
informacion del momento en que el Acta#4 se hizo disponible digitalmente en el TREP.gt
por medio del Respaldo Inalterable. Aungue contar con el momento en el tiempo del
Respaldo Inalterable es valioso de por si, tener registro por escrito en el acta incrementa
aun mas la utilidad.

Cabe resaltar que esta practica de colocar firma, fecha, hora y minuto la tiene el personal
administrativo del TSE en todos sus documentos. Fiscal Digital ha coleccionado varios que
podemos ver abajo. cPorqué no tratar a las Actas#4 con la misma disciplina que se trata a
toda entrega de documentos interna del TSE?
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Recomendaciones de Disefo para Acta#t4

Recomendacion #3: Homologacion del espacio de
Observaciones

Veamos la recomendacion lado a lado con la realidad del 25 de junio de 2023:

q57 OBSERVACIONES Observaciones -
[] & s pasercar mpugna s gue i O x .
cosboian i b bolsa e aono by o Si se presentaron impugnaciones en la
sind e izl cantidad de que se colocan
[] #o 5= eresentaren mpsgaacons en la bolsa de votos impugmados
Cantidad de Papeletas Nn ~se presentaron impugnaciones. :
48 REl:ltll'Ij-u-E. :

Cantidad de papeletas recibidas
\.ﬂnhdad I:II: F‘anclc as +-.-|:|
Rl ke isadas Cantidad de papeletas no usadas

RS
Cambios recomendados Ejemplo real

El espacio de “Observaciones” tiene un formato distinto para escribir nimeros, provocando
gue sea practicamente imposible su lectura rapida. Ademas, condujo a que muchas
Actas#4, como la muestra anterior de la Mesa #1 del pais, no contengan la informacion de
Papeletas Recibidas y Papeletas No Usadas. Abajo mostramos ejemplos:

Observaciones ﬂﬁmabﬁnﬁj I \
I,E_ |5'| iE presenlaron rEpuggnackones en la L@;r resentﬁun maug-nacmne; ar la
canticiad de que S colocan I'ltld-ﬂtd dE _ lguese lacan

en la bolsa dp votos impugnados & vatos impugnado
M relaran i Tiba ; |! E
@ e @Hﬂ{\ﬂ tafon imougnaciones
Cartidad de papolctas rec oidas : | I
':dn'.idac{_gﬂpaﬂpl&gﬂretn idls_1:
,.;'
Cantidad Jﬁe‘plpp\elmgi no u-i.su.dni )

Lantidad de papeletas no uiadas

l:_}hﬂmums Obiariscions
DEE B8 PSR | PGB0 R B 1 DSi £ presentaran iImpugnacionas an la
rRrlidacl QU W CriaLEn cantidad de gue e colocan
on W Balgs de wotos im nadas A
; Pug en |a bolsa de voias impugnados
Mo se presenitaron impugnacionas ] :
No se presentaron impugnaciongs

Cantidad de papalatas recibadas q‘ ﬂg
Cantidiad de papelatas recibicdas =k -0
Cantidad de papeletas mo ucadas 5 Zg

Cantidad de papeletas no usadas ] &7

Estos ejemplos muestran apenas algunos casos donde las Observaciones no son legibles
por OCR o simplemente no contienen estos valiosos datos gue nos permiten cuadrar las
papeletas recibidas con los votos reflejados en las actas.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #4: Homologacion del espacio inicial
del Acta#4 Presidencial

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

Cambios recomendados

EMbi Presidenis -
EM 18] Secretarioda) o
-
£ bl ool
T IRy PRI R, [ WE D P L ) [ul."'l tﬁ g Iile:lﬂ Lok 1] ==.

s RpEpE T asr 4 - | Ll e by

SR F IRRTERN 0 S S R AR AL B 00 B LA e o et T e 1 T £ O B o T
nmad g g e L, gl cal

|‘r1 F pedidr |

Ejemplo real

El(la) Presidente ﬂ kfh l!f f lQl ﬂlﬂ c‘ﬁmu!ﬂ Llﬂ“n 2231’ 3"'162 ; 0101
EL(la) Secretario(a) E ﬂ l 1 15{! J H lﬂlu "WG 22 55 iiaéi 2 l 2‘1 Q I e

| Hd i S &b ekt - [

| Faifa gt 5 wolinda: E i pinis o HTL

y el(la) Vocal
de la Junta Receptora de Votos, hacen constar que siendo las 4 horas y minutos del dia veinticinco de junio

de dos mil veintitrés, el(la) Presidente de la junta declard cerrada la votacion; que se formaron los dlferentes qua os guardandose en su bolsa, entaron a votar
m ciudadanos registrados en el padran; y que el resultado final del escrutinio de votos es el siguiente: /“mma\

Es de vital importancia para incrementar la confiabilidad de lectura rapida de datos
mantener consistencia en la forma en gue se escriben los numeros. En la realidad vemos
gue los DPI, hora de inicio del escrutinio vy numero de votantes que se presentaron son
todos distintos. Esto provoca un muy bajo indice de confianza de la lectura rapida de esta
informacion, haciendo imposible lograrlo. Nuestra recomendacion corrige este error de
diseno sin perjudicar el espacio utilizado en el Acta#4, creando mas y mejor informacion
con los mismos recursos.

En nuestro modelo optimizado de Acta#4 incorporamos esta recomendacion en una
pagina completa de apertura, para evitar consumir espacio en la pagina Presidencial.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #5: Hipervinculo en el cédigo QR al
URL especifico del TREP

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

Cambios recomendados Ejemplo real

=] e e [m]

e e ®)F: =)
J? 'l-l
vJ
-
L 20000 km & 100001181

Al analizar el izquierdo con un teléefono inteligente nos lleva al URL
(https:.//primeraelecciontrep.gt/#!/tcl/CAS/e0/ml1/1?casld=M1), la direccion especifica de
este documento en el TREP.gt que permite ver el Acta#4. Mientras tanto, el derecho
produce el numero 100001181, EI niumero no tiene utilidad publica mientras que nuestra
recomendacion es Util para todos los seres humanos en el mundo con teléfono inteligente.
Hacer esta modificacion tiene el potencial de reducir la propagacion de informacion falsa,
facilitando encontrar informacion oficial.

Vale la pena mencionar gue esta sugerencia fue comunicada explicitamente al pleno de
magistrados del TSE, ademas de su Direccion Electoral, Direccion General de Informatica,
poroveedores TREP (DataSys y Podernet) asi como organizaciones politicas y observadores
electorales durante el 2o simulacro del TREP el 3 de junio 2023. Lamentamos que no fue
incorporada para las elecciones generales del 25 de junio ni tampoco balotaje presidencial
del 20 de agosto 2023,

Hacer lo mismo esperando resultados distintos es irracional.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #6: Reemplazar Siglas por Cédigo
de Partido de Fiscales

Veamos la recomendacion lado a lado con la realidad del 25 de junio de 2023:

Cambios recomendados Ejemplo real

codige [Nombre v Siglas Codigo Nombre y Siglas
|Partido de Ejemplo UNIDAD NACIONAL DE LA
OO kfrs16LASY 15 ESPERANZA (UNE)

Cambios recomendados Ejemplo real

Moabre y | : ¢ DPLY FIRMAS DE FISCALES
¥{ghas Yotoa Validod Firmn y BPE 4o Fiacalez de Heaa ORGANIZACIONES soLITICAS

A cfrartids g - 2 L

Ejemzls (SIGLEED F Siglas
o tide d Taws 13 o h T
 ARTEF L]
DE 5 Ejompis CHjbLAR)

o - DFI Ve ¢ \
oot = 2043 29434 Ol (aba

Lt

[ 4k i
oo, rT:::ll: rr Ay Sglas =
g fFuriids ds i i ot >
HiLi [jemziz CEIELASH DPI re V‘“ﬂ
r [Feriide du g =4 7454 b11 b 01
l:":l' Flempia (R]ELA%)
ro— == F. Siglas

G2 E e L
T i R i < pQ
2011 20838 0101
Todas las organizaciones politicas presentes en cada eleccion tienen del lado izquierdo su
codigo (un numero asignado por el TSE), su nombre v sus siglas. Del lado derecho, donde
firman los fiscales de mesa, solamente hay espacio para las siglas. Reemplazar las siglas por
el codigo permite identificar en todas las Actas#4, qué organizaciones politicas estuvieron
presentes con fiscales de mesa. Esto no es posible actualmente debido a que las siglas son
escritas de 25 mil formas distintas v ninguna metodologia de lectura rapida tiene la
capacidad de generar informacion confiable a partir de esto. De paso, incluir la figura del 8
en gris incrementa la posibilidad de poder leer los nimeros de DPI. Esta practica asegura
qgue sea evidente para las JRV donde deben colocar numeros, incrementando la
probabilidad gue toda la informacion numeérica se incluya en todas las actas, sin
excepciones.

En nuestro modelo de Acta#4 optimizado sugerimos eliminar esta columna del todo,
colocando el espacio para firma y DPI al lado de su correspondiente partido. Esto ahorra
tiempo, confusion vy espacio en el documento al evitar duplicar informacion acerca de
organizaciones politicos.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #7: Guia de Llenado de Digitos

Veamos la recomendacion lado a lado con la realidad del 25 de junio de 2023:

Cambios recomendados Ejemplo real

GUIA DE LLEMADOD DE DIGITOS

123 4 5 67 8 9 0
2345657890 7 <

En un espacio que actualmente esta en blanco, colocamos los diez digitos con una guia
para sugerir a los voluntarios de cada mesa como escribir cada niumero de forma
consistente. Hay casi 25 mil mesas de votacion, cada una con diferente estilo de numeros
escritos a mano. Lograr lectura rapida mediante OCR con altos indices de confianza es
posible si logramos mayor consistencia de los numeros. La enorme variacion actual hace
gue muchos datos sean ilegibles para el ojo humano vy lectores OCR. Por ejemplo, en
muchas actas ha sido evidente que algunas personas escriben un “7" como un ‘1" o
viceversa y ocurren tambien confusiones entre el "4" y el "9" entre otros.

T

H=11] lolol1] OO H [ dol4] |

—_—

Esta guia es una sugerencia y sabemos gue muchos ciudadanos no la seguiran al pie de la
letra, pero consideramos probable que la mayoria si lo hara. El resultado sera la
disminucion del trabajo que tienen que hacer los fiscales de las organizaciones politicas vy
la ciudadania para verificar los nimeros contenidos en cada Acta#4.

El guatemalteco es chispudo, especialmente los que se apuntan a ser miembros
voluntarios de JRV. Sin embargo, escribir un Acta#t4 es intimidante, particularmente por la
ausencia de instrucciones claras vy de capacitaciones suficientes. Mostrar instrucciones
claras, predecibles y consistentes es mejor que dejar a los voluntarios a ser creativos v que
ellos se inventen como encontrar la mejor forma de escribir los numeros adentro de
espacios demasiado pequenos para escritura clara, sin el auxilio de una guia.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #8: Figura del nimero 8 en gris en
vez de cuadriculado

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

Votos Validos Votos Validus

___.._
|
4
|
|
|
|
-

k .ﬁ i L —— [

Actualmente solo se provee de tres cuadrados para sugerir a los voluntarios de JRV que
cologuen sus numeros dentro de cajas. Reemplazar esto con un espacio mas grande en
blanco, con TRES figuras del numero 8 en gris, asegura que los numeros se mantengan en
el mismo lugar ademas de incrementar la probabilidad del uso de la Guia de Llenado de
Digitos (Recomendacion #7). Los ciudadanos que decidan marcar numeros a su estilo
podran hacerlo, pero los que si decidan seguir la guia permitiran una lectura casi inmediata
v de bajo costo por parte de organizaciones politicas y el mundo en general.

Aqui algunos ejemplos que se podrian evitar con esta sugerencia:

'

T O

31 || et |

3 <elZ +! F )

Reiteramos, los guatemaltecos son chispudos, especialmente los que se apuntan a ser
miembros voluntarios de JRV. Sin embargo, escribir un Acta#4 es intimidante,
particularmente por la ausencia de instrucciones claras y de capacitaciones suficientes.
Mostrar instrucciones claras, predecibles y consistentes es mejor que dejar a los
voluntarios a ser creativos y que ellos se inventen como encontrar la mejor forma de
escribir los nimeros adentro de espacios demasiado peguenos para escritura clara, sin el
auxilio de una guia.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #9: Cuadro de Testado /
Correcciones para Omitase / Léase

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

qQQ  TESTADOS / CORRECCIONES Cantidad de papeletas no usadas _

[==10 ) SHELAS ORETASE LEASE

FIRRAA

J
Cambios recomendados Ejemplo real

Actualmente hay un gran espacio en blanco gue suele utilizarse para colocar correcciones,
o “testados”. Por lo general, aunque no hay estandar, los voluntarios que se equivocan
tachan su error v usan este espacio para colocar ‘omitase” indicando el dato a omitir
seguido de “lease” indicando el dato correcto. Veamos unos ejemplos:
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Sin estandar para correcciones surgen 25 mil formas distintas de hacerlas. Aprovechar el
espacio EN BLANCO para crear un estandar de “testados” o correcciones asegura la
lectura rapida e impide que alteraciones ilegales se puedan hacer pasar por correcciones
legitimas. El proceso es: (1) colocar el numero del codigo de partido donde ocurrio el error,
(2) colocar las siglas del partido o del tipo de voto, (3) colocar en OMITASE el error v (4)
colocar en LEASE el dato correcto.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #10: Agregar codigo a tipo de votos

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

Total Votes Validos — T
LES L sama che ks wolos abienidos | Tatal Vetas Vihdas
por lss orpanizaciones prliticas) |£3 i@ summ o ins votes abrener por 2 H ta
|y Evpaalrnsiare polil o)
S5 £ votos Nules ! -
I -
i'l.-'n:t:-; Mulcs U [ 2 8
99 3 votos en Blanco i :
| !
- e | I
Waotos Validamente Emitidos Sl e e = q 2 i ‘1
QL (5s1a sumade kos votas Vilidos iTnuI Vodas Vildirmarte ]
Mol y e Blarcs) EEm'rl.idu: . t
]
: {Es bo suma o Jos wales sdidod, walal 5 q 8
9895 Votos Invalidos | mstas 3 wakas e bleecn)
Tatal Votos IVatas Invilides P C:l O
QB iksia wuma de ks vates vildamenta
et v solod inuilidos) i Total votos |
] L
- (s b2 sumn o (2 woead wdddamante 3 q 6
qgg°v OBSERVACIONES Emitidas v worns invdidas]
[_l Sl S8 Dresentalnd impupnaicnes gl s 2
COHOEan £n 13 bolsa i wotas mpepnadas, Observaciones -

e ta can bl i 5 4
e Si  se presentaron impugnaciones en |a
cantdad ce oug se colpean

en la bolsa de valos | mpugrados

i y P
q qE Cantidad de I}EF'EaET.'EE | N INo se presentanon "-anE rlﬂl:.ll:."'leﬁ-\.
Recibidas: .

Cantidad de papeletas recibidas

:
U ko se proacntaron Impugnacones

999 Cantidad de Papeletas Mo
Uszadas: Cantidad de papaletas no usadas __ =

Cambios recomendados Ejemplo real

Todas las organizaciones politicas tienen un codigo en forma de numero, esto es muy Util
para la rapida y consistente identificacion de cada uno. Recomendamos agregar los
siguientes codigos: Total Votos Validos (991), Votos Nulos (992), Votos en Blanco (993),
Total Votos Validamente Emitidos (994), Votos Invalidos (995), Total Votos (996),
Impugnaciones (997), Papeletas Recibidas (998) v Papeletas No Usadas (999). Incluir un
codigo numeérico a la izquierda facilita su reconocimiento, sin confundirlos con
organizaciones politicas al tener numeracion inversa, v permitiendo la lectura de algun
error.

Recordemos gue el voto nulo fue el mas votado en 2023, demostrando gue merece un
trato similar al de las organizaciones politicas dentro del Acta#4.
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Recomendaciones de Disefo para Acta#t4

Recomendacion #11: Tipografia MICR (E13-b) en
todos los caracteres numéricos

Proponemos la implementacion de una tipografia "MICR E13-B" para todos los nimeros
impresos en las Actas #4. Este cambio aumentara la facilidad de lectura mediante OCR.

Veamos algunos ejemplos de tres imagenes de baja calidad, disponibles en TREP.gt,
comparadas con la propuesta de Fiscal Digital y un ejemplo alterado de nuestra propuesta
para hacerlo intencionalmente borroso:
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Ejemplo real Cambios recomendados

Este tipo de tipografia se ha demostrado como altamente efectiva en entornos donde la
precision es fundamental, v su adopcion en las Actas #4 mejoraria significativamente la
claridad de los numeros impresos.
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Cambios recomendados
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Recomendaciones de Disefo para Acta#t4

Recomendacion #12: Reemplazar titulo segunda
columna por color de papeleta

Veamos la recomendacion lado a lado con la realidad del 25 de junio:

Cambios recomendados

ESTA ELECORUM CORHESIFCINDE A La PAPELETA

BLANCA

Total Viotes validos

HA & LES | s de |l Wolos allenidos
por | organizaciones politicas)

Ejemplo real
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j
| Tosal Viatas Waldos
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Z4 b

Como podemos observar, esta parte del Acta#t4 demuestra un error por parte del TSE al
incluir informacion como “Codigo, Nombre vy Siglas - Votos Validos” que esta equivocada.
Esto es un flagrante error de diseno del Acta#4, demostrando nuevamente que el disefo

actual

es el

equivocado. Recomendamos aprovechar este espacio desperdiciado vy

reemplazarlo con un recordatorio para la mesa de votacion acerca del color de la papeleta

gue corresponde a la eleccion actual.
eleccion que se esta escrutando, como ocurrio en los siguientes ejemplos:
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RECOMENDACIONES PARA EL ACTA #5
Reemplazo del Acta#5 con version digital

Esta recomendacion no es acerca del Acta#t4 pero se apalanca sobre la Recomendacion #1
descrita anteriormente. ElI Acta#bt (Certificacion de Resultados de las JRV) es un
documento adicional muy poco conocido pero absolutamente clave para gque el sistema
de votaciones funcione como debe. El Acta#5 es una copia fiel del Acta#4 que permanece
con los fiscales de mesa y comprueba, legalmente, que los fiscales impugnaron votos que
deben ser considerados por la Junta Electoral Municipal (JEM) en la Audiencia de Revision
de Escrutinios. También son la evidencia clave que pueden utilizar las organizaciones
politicas en caso se sospeche de una alteracion criminal de un Acta#4. Sin este valioso
documento, los fiscales de mesa vy sus jefes, los fiscales municipales, no pueden realizar su
trabajo de fiscalizacion en las Audiencias de Revision de Escrutinios. Esto ya paso en 2019
y ocurrio nuevamente en 2023,

Es urgente reemplazar el Acta#5 con una version digital gue tenga validez legal. Esto se
puede hacer mediante una aplicacion movil gue permita a los voluntarios de JRV v fiscales
de mesa debidamente acreditados, tomar una fotografia desde sus celulares vy adjuntarla al
TREP de forma oficial. Esto permitiria que todas las Audiencias de Revision de Escrutinios,
organizadas por las JED con organizaciones politicas, pudiesen utilizar el TREP de tal forma
gue esclarezca toda impugnacion legitima de cada organizacion politica, sin temor a
introducir documentos alterados. Esto debido a que habrian tantas copias digitales como
voluntarios de JRV vy fiscales en cada mesa. La redundancia de fotografias haria facil
identificar una alteracion. Dado que las fotografias se tomarian en la misma mesa, frente a
los ojos de todos los participantes, es practicamente imposible realizar alteraciones sin que
todos los miembros de la mesa se percaten. Hasta que esto no ocurra, las organizaciones
politicas continuaran tomando fotografias de las Actas#4 sin poder presentarlas ante las
JED debido a que no estan contempladas dentro de ningun proceso legal.
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Aqgui un ejemplo de Actas#5 original v quintuplicados:

Original Triplicado

Cuadruplicado
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Razones para su Reemplazo

En la década de los 1980, cuando habia menos de 10 mil mesas de votacion (hoy hay casi
25 mil) vy menos de 10 organizaciones politicas nacionales (hoy hay casi 40, ademas de
cientos de movimientos civicos) era estandar que todas las mesas de votacion entregaran
Actas#5 a todos los fiscales de mesa. Hoy en dia, es muy escasa la JRV que entrega
Actas#5 a los fiscales por las siguientes razones:

1. Las Actas#4 toman mas tiempo: mientras en los 1980 habia menos de 10
organizaciones politicas, hoy hay casi 40. Contar votos en una mesa con Menos
de 10 candidatos es acelerado, simplemente porgue hay suficiente espacio en la
propia mesa para colocar todas las papeletas de cada candidato. Elecciones con
una docena o mas candidatos obligan a las mesas a colocar papeletas sobre el
suelo a los alrededores de la mesa en una especie de rebalse electoral que agrega
complejidad, tomando mas tiempo.

2. Bl TREP le agrega trabajo a la JRV: mientras en la década de 1980 pasaba un
mensajero recogiendo rapidamente el duplicado de informatica para llevar el
documento a digitacion en la cabecera municipal, ahora ocurre en el centro de
votacion. El presidente de JRV debe llevar sus duplicados de las Actas#4 para
gue sean escaneadas vy luego puede cerrar su mesa. Esto se traduce en tiempo v
trabajo adicional para las JRV.

3. Diseno distinto del Acta#5 al Acta#4: las Actas#5 tienen un disefio distinto al
de las Actas#4 con la intencion de evitar que se confundan con el Acta#4. Esto
provoca que las JRV tengan gue descifrar un nuevo documento a altas horas de
la noche luego de una agotadora jornada v justo cuando va se familiarizaron con
el Acta#t4. Las JRV que deciden complacer a los fiscales de mesa, preparando el
Acta#tb, con mayor frecuencia se equivocan en el Acta#5 debido al cambio en el
disefilo. Esto obliga a gue empiecen de nuevo cuando cometen errores o a
entregar Actas#5b con tachones y correcciones.

4. Quintuplicado en papel carbon: mientras las Actas#4 solamente son en
triplicado de papel carbon, las Actas#5 son en guintuplicado. Las JRV gue
deciden hacer Actas#5 para complacer a sus fiscales de mesa entregan con
frecuencia quintuplicados que no dicen nada debido a que su escritura es muy
fina vy se gueda en el segundo quintuplicado. éDe qué sirven los otros tres
documentos ilegibles gque conforman el quintuplicado? Con frecuencia la
desesperacion v frustracion de las JRV vy los fiscales de mesa llega a su limite en
este momento vy provoca gue las JRV se retiren abruptamente mientras los
fiscales de mesa guedan con copias gue no se pueden leer o sin Actas#5 de
alguna de las 5 elecciones.

www. FiscalDigital.net

45



Recomendaciones de Diseno para Acta#b

6. Cada eleccion produce un Acta#b distinta: en las elecciones generales hay 5
tipos de eleccion en simultaneo. Esto implica que, para que una JRV cumpla con
los fiscales de mesa y entregue las Actas#5 que corresponden, tienen que hacer 5
diferentes Actas#5 por cada fiscal de mesa que lo solicita. Esto es una cantidad
enorme de trabajo para un grupo de voluntarios que, a estas alturas de la jornada,
usualmente lleva trabajando 15 horas ininterrumpidamente. Muchas llevan, en
realidad, mas de 20 horas de trabajo ininterrumpido cuando se les solicita las 5
Actas#h.

/. lgnorancia acerca de la inutilidad legal de una fotografia del Acta#4. el Unico
documento gue reconoce la Junta Electoral Distrital (JED) en la Audiencia de
Revision de Escrutinios, presentado por organizaciones politicas, es el Acta#b. Un
partido politico que presenta fotografias del Acta#4 con incongruencias puede
ser ignorado por la JED debido a gue es imposible para la JED determinar si la
fotografia presentada es una copia fiel del acta o si ha sido alterada.

8. Desconocimiento de JRV v fiscales de mesa: mas frecuente aun que las razones
indicadas arriba es que los miembros de la JRV v los fiscales de mesa desconocen
la existencia del Acta#5 e ignoran su importancia legal. Las organizaciones
politicas pocas veces trasladan a sus fiscales la necesidad de solicitar el Acta#5;
entonces se vuelve un procedimiento ignorado por la inmensa mayoria de mesas
de votacion.

El resultado es que en muchas JRV se niegan a producir Actas#5 porgue tienen que irse a
su casa. Muchas JRV, agotadas por la larga jornada, rechazan la solicitud de realizar
Actas#b, especialmente si residen lejos o estan en comunidades con riesgo de violencia.
Las organizaciones politicas resultan victimas de esto, y las Audiencias de Revision de
Escrutinios ocurren a oscuras, sin informacion fehaciente acerca de lo efectivamente
transcurrido en los documentos electorales.
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Correspondencia Ordenada en las Actas#5

La integridad vy eficacia del proceso electoral se reflejan en el detalle v la precision con que
se manejan vy reportan los resultados. Un aspecto fundamental para asegurar la
transparencia vy la fiabilidad del proceso es la coherencia entre el orden de las elecciones vy
la secuencia de las paginas en el Acta#5 (Certificacion de Resultados de las JRV).
Actualmente, el orden de las elecciones es el siguiente: 1) Presidente, 2) Diputados
Nacionales, 3) Diputados Distritales, 4) Municipalidades, v 5) PARLACEN. Sin embargo, se
ha observado una discrepancia en las Actas#b, donde el PARLACEN aparece como el
numero 4 (D) y la Corporacion Municipal como el 5 (B).

Esta discrepancia es claramente un error gue genera confusion.
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RECOMENDACIONES PARA
RESPALDO DE INFORMACION

A. Estandarizacion de nomenclaturas

La estandarizacion de la nomenclatura en los sistemas electorales es un pilar fundamental
para asegurar la eficacia, precision vy transparencia en la administracion y analisis de los
datos electorales. La adopcion de identificadores Unicos vy consistentes para distritos,
municipios, partidos politicos, v sus respectivas siglas, asi como para otras entidades
dentro del sistema electoral, es esencial para eliminar ambigUedades y minimizar errores
gue podrian comprometer la integridad del proceso electoral. Esta estandarizacion facilita
de manera significativa la organizacion, el procesamiento vy el analisis de los datos,
permitiendo una gestion mas eficiente v confiable de la informacion electoral. A
continuacion, se detallan las recomendaciones para cada aspecto mencionado:

1. Distritos y Municipios

La implementacion de una nomenclatura estandarizada vy Unica para distritos y municipios
es crucial para el analisis geografico vy la correcta atribucion de los resultados electorales.
La confusion generada por nombres similares o variantes en la denominacion de estas
entidades geograficas puede llevar a errores en el procesamiento de los datos v en la
interpretacion de los resultados. La recomendacion es utilizar codigos numéricos Unicos,
acompanados de su denominacion oficial, para identificar de manera inequivoca cada
distrito y municipio tanto en las bases de datos como en todos los documentos electorales.
Este sistema de codificacion garantiza que los datos sean atribuidos correctamente a su
localidad, evitando errores de clasificacion y asegurando una mayor precision en el analisis
de los resultados.

2. Partidos Politicos y Sus Siglas

Para los partidos politicos v sus siglas, la estandarizacion juega un rol vital en la prevencion
de confusiones vy errores en el conteo de votos. Siglas duplicadas o excesivamente
similares entre diferentes partidos pueden causar inconsistencias en los sistemas de
transmision de resultados preliminares yv complicaciones en el analisis estadistico de los
votos. Establecer siglas Unicas v distintivas para cada partido politico elimina este riesgo,
facilitando un procesamiento claro y sin ambiglUedades de los datos electorales. Ademas,
evitar la variacion solo en puntuacion entre las siglas de los partidos mejora
significativamente la coherencia vy la fiabilidad de la informacion electoral.

3. Cédigos Unicos para Partidos Politicos

La asignacion de codigos identificadores Unicos para cada partido y organizacion politica
en las bases de datos es una medida que promueve la eficiencia vy la precision en la gestion
de datos electorales. Estos codigos, idealmente numéricos vy asignados de manera
secuencial, ofrecen una solucion practica para la identificacion rapida vy precisa de las
entidades dentro del sistema electoral. Al simplificar la gestion de datos y evitar
confusiones entre entidades con nombres o siglas similares, estos codigos Unicos facilitan
tanto el analisis estadistico como la divulgacion de resultados, contribuyendo a un sistema
electoral mas transparente y accesible.
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La implementacion de identificadores Unicos vy consistentes para elementos clave dentro
del sistema electoral, como distritos, municipios vy partidos politicos, trasciende la simple
mejora administrativa, convirtiendose en un pilar esencial para la integridad v la eficacia del
proceso democratico. Esta estandarizacion asegura la precision en la captura,
procesamiento vy analisis de los datos electorales, ofreciendo una base solida para la
transparencia y la confianza publica en las instituciones democraticas.

Mejora de la Integridad de Datos

La coherencia en los identificadores utilizados a lo largo de los sistemas vy plataformas
elimina un amplio espectro de errores y ambigledades, asegurando gue cada voto sea
correctamente atribuido vy contabilizado. Esta precision es fundamental para el
mantenimiento de la integridad del proceso electoral, ya que cualquier error en la
clasificacion o analisis de los datos puede tener implicaciones significativas en la
percepcion de la justicia v la legitimidad de los resultados electorales.

Facilitacion del Analisis de Datos

La adopcion de una nomenclatura estandarizada vy el uso de identificadores uUnicos
simplifican enormemente el analisis de los datos electorales. Los investigadores, los
analistas vy las autoridades pueden realizar comparaciones precisas vy analisis estadisticos
complejos sin temor a los errores causados por la confusion de identificadores. Esta
claridad vy precision en el manejo de datos no solo facilita la identificacion de tendencias vy
patrones sino que también mejora la capacidad para detectar v corregir irregularidades.

Incremento de la Transparencia

Una nomenclatura clara vy la implementacion de codigos Unicos mejoran sustancialmente la
transparencia del proceso electoral. Los observadores, los medios de comunicacion y el
publico general pueden seguir vy verificar los resultados con mayor facilidad, fortaleciendo
la confianza en los mecanismos de conteo vy divulgacion de resultados. La transparencia es
un componente critico de la democracia, ya que permite a los ciudadanos supervisar los
procesos electorales y asegurar que estos reflejen fielmente la voluntad popular.

Optimizacioén de los Sistemas Electorales

La estandarizacion permite la creacion de sistemas de transmision de resultados vy bases
de datos mas eficientes vy confiables. Con identificadores Unicos vy consistentes, estos
sistemas pueden manejar grandes volumenes de datos con alta precision, reduciendo el
riesgo de errores y mejorando la velocidad de procesamiento vy divulgacion de los
resultados. Esta eficiencia es crucial en momentos de alta tension politica, donde la rapidez
y la fiabilidad de la informacion son esenciales para mantener la calma vy la confianza en el
proceso electoral,

Este compromiso con la precision, la transparencia v la eficiencia en el manejo de los datos
electorales no solo mejora la calidad del proceso electoral, sino que también reafirma la
confianza de los ciudadanos en la democracia y sus instituciones.
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B. Respaldo de datos EXIF

La conservacion de los datos EXIF ("Exchangeable Image File Format” por sus siglas en
inglés) en las imagenes de todas las actas electorales es una medida esencial para
fortalecer la transparencia, la verificabilidad vy la integridad del proceso electoral. Estos
metadatos, que incluyen detalles como la fecha v hora de la toma, el modelo de la camara,
la configuracion de la imagen v, potencialmente, la ubicacion geografica, juegan un papel
crucial en el analisis forense digital, permitiendo verificar la autenticidad vy la procedencia
de las imagenes de las actas electorales. Su preservacion asegura una capa adicional de
informacion que puede ser fundamental para validar el proceso electoral, especialmente en
situaciones donde la legitimidad de los documentos pueda ser cuestionada.

Conservacion Integral de los Datos EXIF

Mantener intactos los datos EXIF de las imagenes capturadas de las actas electorales no
solo facilita la autenticacion de estas imagenes, sino que tambiéen proporciona un historial
detallado de como y cuando se generaron los documentos. Esto es particularmente
importante en contextos donde la cadena de custodia de las actas electorales pueda estar
bajo escrutinio. La informacion EXIF actla como un testigo digital que acompana cada
imagen, ofreciendo evidencia adicional sobre su origen y manejo.

Integracién de Datos EXIF en el Respaldo Inalterable

La incorporacion de datos EXIF dentro del sistema de Respaldo Inalterable representa un
avance significativo en la seguridad v la verificabilidad de los documentos electorales. Al
asociar cada imagen con un hash SHA256 Unico vy almacenar este hash en una cadena de
bloques, se garantiza que cualquier alteracion, tanto de la imagen como de sus metadatos,
pueda ser detectada de manera eficaz. Esta medida no solo protege contra
mManipulaciones, sino gue también establece un registro inmutable de la autenticidad de
cada documento.

Inclusion de EXIF en las Bases de Datos Electorales

Incorporar los datos EXIF como columnas adicionales en las bases de datos del sistema de
transmision de resultados preliminares enriguece significativamente la informacion
disponible para el analisis y la auditoria de los resultados electorales. Esta practica permite
una revision mas detallada de los documentos, facilitando la identificacion de
discrepancias, patrones andmalos o irregularidades en la captura v transmision de las actas.
Al proveer un acceso directo a estos metadatos, se mejora la capacidad de las autoridades
electorales, observadores y partes interesadas para realizar verificaciones cruzadas vy
analisis forenses de manera mas eficiente.
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Verificacion de la Integridad y Autenticidad

La capacidad de verificar la autenticidad de las imagenes vy detectar posibles
mManipulaciones es crucial para asegurar la integridad del proceso electoral. Los datos EXIF
actiuan como un sello digital qgue acompana cada fotografia, proporcionando evidencia
inmediata de su origen vy las condiciones bajo las cuales se tomo. Esta caracteristica es
especialmente valiosa en situaciones donde la legitimidad de los documentos podria ser
cuestionada, permitiendo una rapida verificacion de la autenticidad y contribuyendo
significativamente a la integridad global del proceso electoral.

Andlisis Forense

Los analisis forenses digitales se han convertido en una herramienta esencial en la
validacion de procesos electorales, especialmente en escenarios disputados. La
informacion EXIF puede ser crucial en estos analisis, ofreciendo pistas sobre la cadena de
custodia de las actas vy posibles anomalias en su manejo. Por ejemplo, la fecha y hora
exactas de la toma pueden compararse con los registros oficiales para identificar
discrepancias, mientras que la informacion sobre el dispositivo utilizado puede ayudar a
rastrear la procedencia de las imagenes.

Transparencia y Confianza

La transparencia es piedra angular de cualquier democracia. La disponibilidad de los datos
EXIF para analisis v verificacion por parte de actores independientes no solo aumenta la
transparencia del proceso electoral, sino gue también fortalece la confianza de la
ciudadania en los resultados. Saber que las imagenes de las actas pueden ser verificadas
de manera independiente, con una rica capa de metadatos que respalda su autenticidad,
ofrece una garantia poderosa contra el fraude vy la manipulacion, reforzando la fe en el
sistema electoral.

Hacia una Mayor Resiliencia Electoral

La practica actual de suprimir datos EXIF, generalmente como resultado de la compresion
de imagenes para facilitar su transmision o almacenamiento, mina estas ventajas vy
compromete la capacidad de realizar auditorias efectivas del proceso electoral. La revision
v modificacion de las practicas de manejo v almacenamiento de imagenes para conservar
estos metadatos es, por lo tanto, una prioridad gue no solo mejorara la capacidad de
auditoria del proceso electoral, sino que tambien asegurara que el sistema electoral sea
mas resiliente frente a cuestionamientos sobre la legitimidad vy la integridad de las
elecciones.

Implementar estas recomendaciones representa un paso adelante hacia la consolidacion
de un sistema electoral que es transparente, verificable v, sobre todo, digno de la confianza
del electorado. La proteccion vy el uso estratégico de los datos EXIF en las imagenes de las
actas electorales son medidas gue pueden transformar significativamente la forma en que
se percibe y se confia en el proceso electoral, marcando la diferencia entre un sistema
susceptible a dudas y uno que se erige como un modelo de integridad vy transparencia.
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RECOMENDACIONES PARA MODERNIZACION DE LA
OFICINA DE ACCESO A INFORMACION PUBLICA

La modernizacion de la Oficina _de Acceso a Informacion Publica, aprovechando la
infraestructura existente del Respaldo Inalterable, pero extendiéndola mas alla de su
aplicacion actual limitada a los duplicados amarillos del Actas#4, es un imperativo para
asegurar la transparencia, integridad y confiabilidad en todo el espectro del proceso
electoral. En la practica actual, el uso del Respaldo Inalterable se restringe Unicamente a un
subconjunto de documentos electorales, dejando una gran parte del archivo electoral en
formatos susceptibles a alteraciones vy no verificables de manera eficiente, como las
fotocopias para actas antiguas y CDs para algunas actas recientes sin metadatos
adecuados.

Esta limitacion no solo dificulta la accesibilidad vy la verificacion independiente de la
informacion electoral sino que también erosiona la confianza en las instituciones
encargadas de garantizar la transparencia vy la integridad del proceso electoral. La falta de
un sistema comprensivo que incorpore todas las actas electorales (1, 2, 3, 4a, 4b, 4¢, 5,6, 7 v
8) v la base de datos final del Sistema de Transmision de Resultados Preliminares (TREP)
en un formato inalterable y accesible subraya una oportunidad perdida para fortalecer la
confianza publica en la democracia.

La tecnologia de cadena de blogues, utilizada en el Respaldo Inalterable, ofrece una
solucion robusta para asegurar la inmutabilidad de los documentos digitales. Al almacenar
el hash SHA256 de cada documento electoral en una cadena de blogues publica, se
garantiza su integridad a lo largo del tiempo, permitiendo una verificacion publica eficiente
v transparente. Esta tecnologia no solo preserva la integridad de los documentos sino que
también facilita el acceso a la informacion, proporcionando una base solida para la
confianza en los resultados electorales y en el proceso electoral en su conjunto.

La ampliacion del Respaldo Inalterable para incluir todas las actas electorales v la base de
datos final del TREP representa un salto cualitativo hacia una mayor transparencia vy
accesibilidad. Al hacer disponible esta informacion a través de enlaces de descarga directa
y crear un sistema de usuarios con credenciales para acceder a estos datos, se
democratiza el acceso a la informacion electoral, permitiendo una fiscalizacion vy
verificacion independiente por parte de la ciudadania, los observadores internacionales v
los actores politicos.

Esta propuesta no solo responde a las exigencias contemporaneas de transparencia v
acceso a la informacion sino que también refleja un compromiso profundo con la
adaptacion de las practicas electorales a las expectativas de una sociedad cada vez mas
informada y tecnoldgicamente habilitada. La implementacion de estas medidas constituye
un paso esencial hacia la consolidacion de un sistema electoral transparente, accesible v,
sobre todo, digno de la confianza publica. Es un reconocimiento de que la integridad vy la
transparencia del proceso electoral son fundamentales para la salud de la democracia vy el
fortalecimiento de la confianza ciudadana en las instituciones electorales.
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Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

A. Preservar el Respaldo Inalterable

Mantener el Respaldo Inalterable es crucial para el proceso
electoral por varias razones fundamentales que refuerzan la
transparencia, seguridad y confianza en el sistema electoral. A
continuacion, se destacan los aspectos mas importantes que
subrayan la importancia de mantener y expandir su Uso:

Integridad y Transparencia Electoral:

El Respaldo Inalterable asegura que todos los documentos
electorales, una vez ingresados en el sistema, no puedan ser
alterados sin dejar rastro, ofreciendo una capa adicional de
seguridad que protege contra la manipulacion. Esto es
esencial para mantener la integridad del proceso electoral,
permitiendo a todas las partes interesadas tener confianza en
la autenticidad v la exactitud de los documentos electorales.

Verificacion Publica y Accesibilidad:

Al facilitar un mecanismo para que el publico verifique de
manera independiente la autenticidad de los documentos
electorales, el Respaldo Inalterable promueve una mayor
transparencia en el proceso electoral. Esto permite a los
ciudadanos, observadores vy partidos politicos realizar
auditorias independientes de los documentos, fortaleciendo la
confianza en los resultados electorales.

Prevencion de Fraude y Disputas Electorales:

La capacidad de verificar la integridad de los documentos
electorales mediante el Respaldo Inalterable disminuye
significativamente el riesgo de fraude electoral y reduce el
potencial de disputas postelectorales. En caso de
controversias, los documentos pueden ser verificados
facilmente contra su hash almacenado en la cadena de
blogues, ofreciendo una prueba incontrovertible de su
originalidad y contenido.

Resiliencia ante Ataques Cibernéticos:

En un contexto donde las amenazas cibernéticas a los
sistemas electorales son cada vez mas sofisticadas, el
Respaldo Inalterable ofrece una solucion robusta para
proteger los documentos electorales. A diferencia de los
sistemas de almacenamiento tradicionales, la cadena de
bloques es extremadamente resistente a los atagues
cibernéticos, asegurando que los documentos electorales
permanezcan seguros e intactos.
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Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

Contribucidén a la Modernizacion del Sistema Electoral:

La implementacion del Respaldo Inalterable fue un paso hacia la modernizacion del sistema
electoral, alineandolo con las tecnologias mas avanzadas y las mejores practicas en
seguridad de la informacion. Esto no solo mejora la eficiencia vy la seguridad del proceso
electoral, sino que también posiciona al sistema electoral a la vanguardia de la innovacion
tecnologica.

En conclusion, mantener el Respaldo Inalterable es una estrategia esencial para asegurar la
integridad, transparencia y confiabilidad del proceso electoral. Su implementacion v
expansion son fundamentales para construir un sistema electoral robusto gue pueda
resistir desafios internos y externos.
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Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

B. Digitalizacion y Respaldo de Todas las Actas

La inclusion de todas las Actas Electorales (1, 2, 3, 4a, 4b, 4¢c, 5, 6, 7 vy 8) en el Respaldo
Inalterable aborda una necesidad critica de transparencia y accesibilidad en el sistema
electoral, cuya ausencia hasta ahora ha limitado la capacidad de verificacion y analisis
integral de los procesos electorales. Sin este nivel de inclusion, partes vitales del proceso
electoral permanecen fuera del alcance de una auditoria vy verificacion efectiva, lo que
puede llevar a cuestionamientos sobre la integridad v la transparencia de las elecciones. La
carencia de un registro completo v verificable de todas las actas electorales impide una
comprension total de la dinamica electoral, desde el inicio de la votacion hasta la
declaracion de resultados finales vy la asignacion de cargos, dejando brechas gue pueden
ser explotadas para cuestionar la legitimidad de los procesos electorales.

Al integrar cada acta en el sistema de Respaldo Inalterable, se asegura que cada paso del
proceso electoral esté documentado y sea accesible para su verificacion por cualguier
parte interesada, 1o que constituye un avance significativo en la direccion de un sistema
electoral plenamente transparente y confiable. Esta accion tiene el potencial de
transformar la manera en que los ciudadanos, los observadores nacionales e
internacionales, y los mismos actores politicos interactian con la informacion electoral,
permitiendo un analisis detallado v la confirmacion de la autenticidad de los resultados en
cada etapa del proceso.

] ——1
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Ver Acta digitalizada en: I
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La implementacion de esta recomendacion implica un proceso meticuloso de
digitalizacion, registro y verificacion de las actas, asegurando que cada documento sea
fielmente capturado vy su integridad protegida a través de la tecnologia de cadena de
blogues. Esto no solo refuerza la confianza en los mecanismos electorales sino gue también
promueve una cultura de responsabilidad y transparencia en la administracion de los
procesos democraticos.

Esta medida, por lo tanto, no es solo una mejora técnica del sistema electoral, sino también
un paso adelante en la consolidacion de la confianza publica en las instituciones
democraticas. Garantizar gue todos los documentos electorales estéen incluidos en el
Respaldo Inalterable es esencial para construir un sistema electoral que sea no solo
eficiente y moderno, sino tambiéen robustamente transparente y accesible, marcando un
hito en el compromiso con la integridad electoral v la democracia.

www.FiscalDigital.net

55


https://verify.simpleproof.com/tutorial
https://verify.simpleproof.com/tutorial
https://verify.simpleproof.com/tutorial
https://verify.simpleproof.com/tutorial

Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

C. Respaldo del Archivo Histdrico

La integracion del archivo historico en el Respaldo Inalterable es una medida esencial para
preservar la integridad de la memoria electoral de una nacion vy fortalecer la confianza en
sus procesos democraticos. La falta de un archivo histdrico completo y accesible no solo
deja un vacio en el registro de la trayectoria electoral del pais, sino que también limita la
capacidad de las generaciones futuras para entender y aprender de los procesos
electorales pasados. Esta omision puede generar una barrera en la transparencia vy la
rendicion de cuentas, dificultando la verificacion de la evolucion y la consistencia de los
resultados electorales a lo largo del tiempo.

Al subir el archivo historico al Respaldo Inalterable, se asegura que los documentos
electorales de ciclos anteriores estén protegidos contra la manipulacion v el deterioro, v
permanezcan accesibles para el escrutinio publico. Esta accion refuerza la transparencia del
sistema electoral, permitiendo un analisis profundo y comparativo de las tendencias
electorales, las practicas de votacion, y otros aspectos criticos que pueden influir en la
mejora continua de los procesos democraticos.

La tarea de digitalizar v asegurar este archivo implica un esfuerzo colaborativo entre
instituciones gubernamentales, organismos electorales vy la sociedad civil, para identificar,
catalogar vy convertir en formato digital todos los documentos relevantes, desde actas de
votacion hasta informes de observacion electoral vy resoluciones judiciales relacionadas con
elecciones. Este proceso no solo salvaguarda el patrimonio electoral, sino que también
democratiza el acceso a la informacion, permitiendo a investigadores, académicos,
periodistas vy al publico en general explorar vy analizar la historia electoral del pais de
manera transparente y segura.

Ademas, el Respaldo Inalterable actua como un testimonio inmutable de las practicas
electorales del pais, ofreciendo una plataforma sodlida sobre la cual construir futuras
reformas y mejoras en el sistema electoral. Esta medida no solo es un reflejo del
compromiso con la preservacion de la historia, sino también un paso adelante en la
construccion de un marco electoral que valora la accesibilidad, la transparencia y la
confiabilidad como pilares fundamentales de la democracia.
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Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

D. Bases de Datos Inalterables

Incluir la base de datos final del Sistema de Transmision de Resultados Preliminares (TREP)
en el Respaldo Inalterable es una estrategia clave para fortalecer la confianza en los
mMmecanismos de divulgacion de resultados electorales. Sin esta medida, persiste un velo de
incertidumbre sobre la transparencia y la inalterabilidad de los datos transmitidos, lo que
puede alimentar especulaciones y dudas sobre la integridad del proceso electoral. Esta
situacion es particularmente critica en contextos donde la rapidez vy la precision de la
informacion son esenciales para la estabilidad politica y social.

La transmision de resultados preliminares es un momento de alta tension y expectativa,
donde la confianza en la precision v la seguridad de los datos es fundamental. La ausencia
de un mecanismo gue garantice la inmutabilidad de estos datos deja un espacio para
cuestionamientos sobre posibles manipulaciones o errores no detectados, minando la
confianza de los electores v los participantes en el proceso electoral.

Al asegurar la base de datos dentro del Respaldo Inalterable, se proporciona una capa
adicional de seguridad vy transparencia, permitiendo que cualqguier interesado verifiqgue que
los datos no han sido alterados desde su ingreso al sistema. Este nivel de transparencia es
vital para disipar dudas y construir una relacion de confianza entre la ciudadania, las
autoridades electorales v los actores politicos.

La tarea de implementar esta recomendacion implica un esfuerzo técnico significativo para
asegurar que la base de datos sea correctamente procesada, cifrada vy registrada,
manteniendo su integridad vy disponibilidad para auditorias vy verificaciones. Este proceso
no solo contribuye a la integridad del sistema electoral, sino que también promueve una
cultura de responsabilidad y acceso abierto a la informacion.

Botén de descarga de base de datos en TREP.gt

& Base de Datos \

1
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Asegurar la base de datos final del sistema de transmision de resultados en el Respaldo
lnalterable simboliza un compromiso con la maxima transparencia vy fiabilidad en el manejo
de los resultados electorales. Tal medida es imprescindible para afianzar la confianza en los
procesos democraticos, asegurando que el sistema electoral no solo sea eficaz vy eficiente,
sino también abierto al escrutinio vy verificacion por parte de toda la sociedad.
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Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

E. Acceso de informacion publica mediante enlaces

Proporcionar acceso a la informacion publica
mediante enlaces de descarga del Respaldo
Inalterable, especialmente cuando se otorgan
enlaces temporales por un tiempo
preestablecido  tras  solicitar  informacion
publica, representa una evolucion significativa
en la manera en que se accede y se gestiona la
transparencia electoral. Este sistema moderniza
el acceso a los datos, ofreciendo una solucion
directa y eficaz a las limitaciones tradicionales
gue han obstaculizado el acceso publico a
documentos cruciales.

Transformacion del Acceso a la Informacion
La utilizacion de enlaces temporales para el
acceso a la informacion publica cambia el
panorama de la transparencia de manera
profunda. Frente a los procesos burocraticos v
a menudo opacos que caracterizan el acceso
tradicional a los documentos electorales, los
enlaces de descarga directa simplifican vy
agilizan este proceso. Al requerir informacion,
los ciudadanos reciben un enlace seguro vy
temporal que les permite acceder exactamente
a lo que necesitan, cuando lo necesitan,
eliminando esperas innecesarias vy facilitando
una participacion mas activa en la supervision
electoral.

Empoderamiento Ciudadano

Este método empodera a los ciudadanos al
facilitarles herramientas para ejercer su derecho
a la informacion de manera mas efectiva. Al
tener acceso directo v sin complicaciones a los
documentos electorales, se fomenta una mayor
participacion ciudadana en la vigilancia de la
integridad electoral. Este acceso inmediato
permite a los interesados realizar analisis
independientes, verificar resultados vy, en Ultima
instancia, contribuir a la transparencia vy la
confiabilidad del proceso electoral.

Escanea y solicita la informacién que te
pertenece como ciudano

] i
EA_H FMiganin
by |

Formulario de solicitud de acceso a

informacién publica en TSE.org.gt
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Recomendaciones para Modernizacion de Oficina de Acceso a Informacion Publica

Implementacion Técnica

Crear un sistema de usuarios con credenciales, habilitado por un periodo delimitado de
tiempo para la descarga de bases de datos y archivos del Respaldo Inalterable, es una
estrategia que equilibra eficazmente la necesidad de transparencia con la seguridad de la
informacion. En el contexto actual, donde el acceso a datos electorales es a menudo
limitado o mediado por procesos que pueden ser tediosos o poco claros, establecer un
mecanismo de acceso controlado pero abierto representa un avance significativo en la
democratizacion del acceso a la informacion.

Este sistema no solo facilita el escrutinio publico vy la verificacion independiente de los
datos electorales, sino que tambien protege la integridad de estos datos contra el uso
indebido, asegurando que solo los usuarios autorizados puedan acceder a la informacion
durante el tiempo estipulado. La implementacion de credenciales temporales permite un
balance entre la accesibilidad v la proteccion de la informacion, mitigando el riesgo de
atagues cibernéeticos o de la diseminacion irresponsable de datos sensibles.

Al proporcionar este nivel de acceso, las autoridades electorales demuestran un
compromiso con la transparencia v la rendicion de cuentas, fortaleciendo la confianza en el
sistema electoral. Este enfoque refleja un entendimiento de que la seguridad de la
informacion vy la transparencia no son objetivos mutuamente excluyentes, sino
complementarios, gue pueden ser armonizados a travées de soluciones tecnologicas
innovadoras.

Este modelo de acceso controlado mediante credenciales es un paso adelante en la
evolucion de las practicas de gestion de la informacion electoral, marcando un compromiso
con la apertura, la seguridad vy la participacion ciudadana. Al implementar este sistema, se
sientan las bases para una mayor inclusion de la sociedad en el proceso democratico,
asegurando gue la informacion electoral sea tanto un recurso publico accesible como
protegido adecuadamente.

Modelo para la Administracion Publica

Adoptar esta estrategia no solo beneficia el proceso electoral, sino gue también sirve como
un modelo a seguir para otras areas de la administracion publica. Al demostrar un
compromiso con la apertura y la rendicion de cuentas, las autoridades electorales
establecen un nuevo estandar de transparencia que puede inspirar a otras instituciones a
adoptar practicas similares, mejorando asi la confianza publica en el gobierno en su
conjunto.

Este enfogue no solo mejora la accesibilidad vy la gestion de la informacion electoral, sino

que también refuerza la estructura democratica al promover una mayor implicacion
ciudadana y confianza en el proceso electoral vy en las instituciones gque lo administran.
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CONCLUSIONES DE RECOMENDACION AL TSE

Las medidas propuestas para la actualizacion vy rediseno de todas las actas electorales,
incluyendo las Actas#l a #8, representan un paso crucial hacia la modernizacion del
sistema electoral, reafirmando nuestro compromiso con la transparencia, la eficiencia v la
confianza en el proceso electoral. Esta transformacion integral abarca tanto la
digitalizacion de ciertos procesos como el mantenimiento de procedimientos manuales en
contextos especificos, garantizando asi la adaptabilidad vy seguridad del sistema.

1.Rediseno vy Digitalizacion: La implementacion de tecnologias avanzadas, como el
Reconocimiento Optico de Caracteres (OCR), para el llenado de datos digitales en las
Actas#06 v #8, v su posterior impresion, optimiza la precision v agiliza la consolidacion
de resultados. Este enfogue se complementa con el rediseno de todas las actas,
aplicando mejoras en la legibilidad, la estandarizacion de nomenclatura vy la
incorporacion de elementos de seguridad como codigos QR.

2.Mantenimiento de Procesos Manuales en Actas#4 v #/: La decision de continuar con el
llenado manual de ciertas actas, dentro de un formato preestablecido, se fundamenta
en la importancia de preservar la autenticidad vy la validez legal de estos documentos
criticos para la certificacion de resultados.

3.Acceso Publico y Transparencia: La inclusion de todas las Actas Electorales en el TREP
y el Respaldo Inalterable, junto con la conservacion de datos EXIF vy la creacion de un
sistema de acceso publico a través de enlaces de descarga, son medidas esenciales
para asegurar la transparencia vy permitir una verificacion independiente vy confiable de
los resultados electorales por parte de la ciudadania.

4 Modernizacion y Acceso a la Informacion: La modernizacion de la Oficina de Acceso a
Informacion Publica v la implementacion de un sistema de usuarios con credenciales
para la descarga de datos refuerzan la transparencia vy facilitan la participacion
ciudadana en la fiscalizacion del proceso electoral.

Estas recomendaciones, concebidas para abordar de manera integral las necesidades del
sistema electoral, no solo buscan corregir deficiencias sino también anticiparse a los retos
futuros, garantizando un sistema electoral robusto, transparente y adaptado a las
exigencias de la sociedad guatemalteca. Continuar haciendo lo mismo, esperando
resultados distintos, es irracional.

Por Ultimo, tenemos certeza gque estas recomendaciones implican una inversion minima de
recursos del TSE vy ofrecen ahorrar millones en gasto innecesario. iExigimos que sea posible
verificar todos los votos!

todos
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ANEXO:

NUEVOS DISENOS RECOMENDADOS
PARA ELECCIONES Y SISTEMAS
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Seccion A

ACTA#H1, ACTAH2 Y ACTAHS3
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Seccion A

Actas #1, #2 usadas en 2023 y Acta #3 usada en 2015
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Seccion A

Rediseno Acta#l
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Seccion A

Rediseno Acta#2
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Seccion C

Acta#t5 Usada en 2023

\\ 4 CERTIFICACION DE ESCRUTINIOS

W

EW% . JUNTA RECEPTORA DE VOTOS
runicipio: é?t._c&!r:"‘“l

gmg.géj Departomento: E’ét £ [D'-'

EL[LA) INFRASCRITO[A). SECREIAEIOlﬁLkﬁLd}M Meorleve Py Bmnro 0PI Zosi 279 i90!)

CELA JUMTA RECEPTORA DE VOTOS BN LA MESA NUMERD 2¢ 95 . DE ESTE MUNICIFIO, CERTIRICA QUE PRF.CTK_ZP-D{J‘I:L
ESCRUTINIO DE LOS VOTOS DEPOSITADOS EN ESTA MESA EN LAS VOTACIONES DEL VEINTICINCO DE JUNIO DE DOS MIL VEINTITRES,
SE OBTUVIERON LOS SIGLIENTES RESULTADOS.

B 4, DIPUTADOS AL PARLAMENTO CENTROAMERICAND q

1] VALOR UMIONISTA [VALOR UNIONISTA)

o ‘\' ‘

2) PARTIDO ATUL [AZUL)

3} PARTIDO REPUBLICANO {FR)
4) TODOS (TODOS) B

5} UNIDAD NACIONAL DE L ESPERANLA (UNE)

§] PARTIDO DE AVANZADA MACIONAL [PAN)

7) COMPROMISO, RENOVACION ¥ ORDEN (CREO)
8] VAMOS FOR UNA GUATEMALA DIFERENTE {VAMOS)
7] URNG-MALL WINAG (URNG-MAIZ WINAC)

10} PARTIDG POPULAR GUATEMALTECO (PPG)
11} COMUMIDAD ELEFANTE (ELEFANTE)

12} UNIOM REPUBLICANA (UR)

13} VICTORIA [VICTORLA)

14} FARTIDOD HUMANISTA DE éummm{mﬁ]
15} PARTIDO FOLTICO NOSOTROS (FPN)
16) FRENTE DE CONVERGENCIA NAGIONAL (FCN-NACION)
17) VISION CON YALORES [VIVA)
18] PODEMOS (PODEMOS)

19) BIENESTAR NACIONAL (BIEN)
20} M FAMILA (M1 FAMILIA)

21} CAMBIO [CAMBIO)
22} VOLUMTAD, OPORTUNIDAD ¥ SOLIDARIDAD (VOS)
23] MOVIMIENTO SEMILLA {SEMILLA)

o 0lglopa~Q 0p(elo 00N ORNICN

o~ RE| DWW 0w Njo |0|R W~ mSre Mo

TOTAL VOTOS VALDOS
JE5 b mome oe e volos obkenicks: por Mcxgur_@gxw_@mmr

YOTOS NULOS

YOTOS EN BLANCO
TOTAL DE VOTOS VALDAMENTE EMITIDOS

165 i ST rde Jos woifos volbi, wolos auks v volos n blanca)

YOTOS INVALIDOS

TOTAL VOTOS
(&3 i sivmia e dos vokos wikioorneete crndidng yowolos rviaschos]

QN W

N oMo OpPPBOPeRLRBaRLRELORC RN

v

se colooan en la bolso de volos mpugnodos,

o
&

Observaciones: D §1 e presentoron impugnociones en la canfidad de
[E No e prasanlcron impugnacknnes,

Contidad de popeletos no usados f 5 ?
F5 CONFORME:

¥ ==

Voool

Canfidad de popelatas recibido: é{w
CERTIFIg A

Voo,

b i (T
1 Al i e 5

s ]
presicler e

Secretariofal

& |Ine cedificoncion por codo mismbio de 0 Junio Recephom de Viobkos.
4 S oL e g Lo e, MR B e, o 0 i ) Lt

I i L Sk B b, Al R
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Seccion C

Rediseio Acta#5s

| —

cnn.'ﬁ T m— i“i o

A Rl LI W A TR

BALCE T

= Lt
TEEN

et 1 i et Pk i R

o s

LT AT I L ST LA

b

-IIE!E 3 EF]

i

N O AT

L -

B e P ST B A i

AR I FTaATE

WRITIRA

L L B S

HHI.I.-H

Ry WL o ) e o
el I Tt e TR

AP IR E

L LA TR ]

bl ] B b T b

B ke

alm|a| o a

IO TS

wrop g

* b

g (e iy 7 s, e

Telw et ko

-

T E P

P Vi e Nt o P

“rernn b

e -

B D o S

Reiteramos la posibilidad de eliminar el Acta#5 con una

version digital.

El Acta#4, al contar con formato de certificacion, logra el cometido del
Acta#h, eliminando la necesidad de su elaboracion fisica,
crucial dado que la ventana de tiempo disponible el dia de las
elecciones no permite contemplar su creacion de manera adecuada. La
implementacion de una version digital accesible para todos cumple vy
amplia la funcion del Acta#5, garantizando asi la transparencia v la

integridad del proceso electoral.
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Seccion D

Acta#t6e (Totales) Usada en 2023
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Acta#t6e (Totales) Usada en 2023
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RESUMEN

ESCRUTINIOS RMUNICIPALES

i by Ve M e
Lo kil s P

L% o EARCA T R D6 s Rl S DI el IR AL HECEM OGS UaR W B CLAADR0 Ul Pl B & 0TI DD COATIRSE

B s

6a

BIESLATASD AFA (TR PO L% RAES AS FRCRSTCRAS PN FETE WURI DI §H LA SLRCIR0E CFL FRREADS Fi WERTIIRGD D6 [LINEY CF NG kbl Fagine 007
YERTITES
Cad g Mdnkim & Slglan wneeal | innsa? | 1en0ms | 1eoan. | tonens | 1oonsa | 1oanoy | tocoan | 10nsce | 1eama et | SUBTOTAL
Moasbds Complero dr Faryide
BOO b0 b0 bie b O ke Ejmapla SEELASS o3 [1 i) oan 0 bix aop Ll ] [i]ed ] 330 [i{a]i]
oarbos Complstn de Farsido
: D62 [ae Elaapts tabeL ALy pa0 | opo | oo | eco | oo | eoe | oom | ooo | ooo | oop | osoo oo
L L
DOl e =l poo | ooa | ooo | ooo | ooo | ooe | oo | oo | ooo | ooo | oo noan
[ mecorn] 01 ousterais DO | e careas ] oo | opo [ weo | oo | ooo | ooe | coo | oo | oo | ooo | poo 0030
I 005 [ e e iaraan | ooa | ova | ooo | o0 | om | ooe | son | wo | o | ooo | oo 2000
_ THA -:_:_ oanm 0o% H.wﬂhﬂu.__mn_,wn"uu.::o Do poa | coo e i oop oo mio noa oo zon 0o
007 o Elaes i iateiasy | oo | moo | ooo | men | ooo |ooe | oo | mo | moo | ooo | oo aaan
OOB |4 Elasin izteiaty | 0oe [ oba [ oen | sen | ooa | aoe | eon | oo | ooe | oo | oo Qoo
003 |a £ aeera sarenss | boo | oo | ooo | oo | oo | gop | coo | oo | ooe | ooo | e a0
O 50| Eranin satoinss e oo | opo | ooo  eoo | ooo | gop | coo | moo | ooo | ooo | pod acan
gy pasae e 4<l oo | ooo | ooo | oco | poo | ooo | ooo | w0 | o | moo | oo Qoo
Dl b inrian ™" o0 | oo | oo | oco | ooo | oo | o0 | mo | ow | ooo | w0 0000
O&d H.wmu.wﬂn”mww n"._E::u e oo oan f=ret ] noa oo cao DA o ooa oo Baan
0k, H.w_u.uﬂﬂmnnﬂumu?::u nao ooo | ooo | oco Do oo | coo pio | oo | ooo foa acai
DS |o s mein intciats o] meo [ ooa | oon | oen | o | aoo | eoo | oo | oo | ooo | eoo e
O LG |5 Elaseia tatecass o ¢| bse [ oba | gan | eea | beo | don | eds | ooo | omo | oon | Boo i
O broentn eroars | oo | opo | ooo | o0 | o | oop | coo | o000 | opd | oo | eco aaan

83

www.FiscalDigital.net



Seccion D

Acta#6a (Totales)
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Rediseho Acta#6b (Subtotales)
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